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WorksPad – 
корпоративный  суперапп 
и управление мобильностью
Единственное полное российское решение 
Enterprise Mobility Management (EMM)

WorksPad — российское решение корпоративной мобильности, 
объединяющее защищённый суперапп и управление 
мобильными устройствами. Входит в реестр отечественного 
ПО Минцифры.

В одном приложении сотрудник получает защищенный доступ 
к корпоративной почте, календарю, контактам, файлам, 
офисным редакторам, мессенджеру, чат-ботам и браузеру — 
все коммуникации и данные остаются внутри корпоративного 
контура, изолированы от личного пространства устройства 
и не попадают в публичные сервисы.

Лауреат премии «Приоритет: Цифра 2026» в номинации 
«Корпоративные цифровые решения».

Победитель TAdviser IT Prize 2025 в номинации 
«Мобильные рабочие места сотрудников: проект года».

Организация получает легкий способ адаптации новых 
сотрудников, предоставляя все необходимые инструменты для 
бизнеса с помощью контейнера супераппа и давая возможность 
централизованного контроля над мобильной инфраструктурой: 
единую консоль управления устройствами, доставку политик 
безопасности, возможность расширять функционал контейнера 
через корпоративные микроприложения под конкретные 
бизнес-задачи.
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Кроме того, 
аналогичные технологии 
используются 
в кроссплатформенном 
настольном почтовом 
клиенте Desktop X

Статистика

Согласно маркетинговому исследованию Группы Астра 58% респондентов  используют 
личный телефон в работе. Смартфон сотрудника уже стал фактическим мобильным 
интерфейсом для корпоративной работы — задача организации заключается 
в обеспечении безопасного и управляемого доступа к корпоративным данным 
и системам с данных устройств.

41% всех респондентов использует 3 и более устройств. При этом 75% опрошенных 
используют на личном смартфоне различные мессенджеры для решения рабочих 
вопросов и 67% используют почту.

Рабочее место современного сотрудника — это экосистема из настольного компьютера, 
ноутбука, планшета и смартфона, между которыми данные и рабочие процессы должны 
синхронизироваться. При этом сотрудники ожидают одинаковый пользовательский опыт 
на любом устройстве и недоступность личных данных и приложений для работодателя. 
Это требует от компаний кроссплатформенных решений, которые обеспечивают единый 
защищенный контур на всех устройствах и ОС — без доступа к личным данным сотрудника.

В соответствии с данной концепцией ООО «РуПост», входящее в Группу Астра, 
развивает семейство продуктов, состоящее из почтового сервера RuPost, корпоративного 
мобильного рабочего места WorksPad и кроссплатформенного почтового клиента Desktop X.

Бизнес-выгода Описание

Работа в движении: в дороге, на объекте, в командировке: 
редактирование или создание документов 
(Word, Excel, PowerPoint), браузер, мессенджер, чат-боты, 
контакты, почта, календарь, мини-приложения

Обеспечение возможности и повышение 
продуктивности работы сотрудников вне 
офиса (ноутбуки, смартфоны, планшеты)

100+ политик, версия с ГОСТ-шифрованием, интеграции 
с DLP, SIEM, совместимость с VPN. Все данные внутри 
зашифрованного контейнера — не попадают в облака, 
не пересылаются через публичные мессенджеры и личную 
почту. Корпоративные почта и информация надежно 
разделены с личной

Максимальное снижение рисков 
утечки корпоративных данных
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Бизнес-выгода

Сокращение затрат на организацию 
защищенного соединения

Реализация модели BYOD без затрат 
на корпоративные устройства

Сокращение трудозатрат на создание 
мобильных рабочих мест

Повышение оперативности решения 
проблем за счет единого окна 
технической поддержки

Обеспечение возможности работы 
бизнеса в гео-распределенной 
инфраструктуре

Простое масштабирование 
под растущую организацию

Описание

Технологические особенности WorksPad позволяют 
отказаться от необходимости использования VPN 
при организации взаимодействия 
с мобильными устройствами

Чёткое разделение личного и корпоративного 
пространства на устройстве сотрудника. 
Не нужно покупать и обслуживать парк корпоративных 
смартфонов

Управление через единую консоль, доставка политик, 
сертификатов и профилей автоматизирована. 
Новый сотрудник получает мобильное рабочее место 
за часы

Экосистема «Группы Астра»: RuPost + Astra Linux + ALD Pro 
+ WorksPad + RuBackup — одна техподдержка на весь стек. 
Длительный жизненный цикл поддержки. 
Разные программы поддержки, гарантированный SLA

Обеспечение работы филиалов и удалённых площадок 
в едином контуре в рамках единых политик 
предотвращения утечек без потери управляемости

Кластеризация, отказоустойчивость, отсутствие 
ограничений на число пользователей. 
Решение растёт вместе с бизнесом

Ключевые преимущества

Корпоративный суперапп — единое защищенное мобильное рабочее место

В се данные в периметре организации без использования облаков 


Все ключевые инструменты в одном защищенном приложении — 
почта, календари, мессенджер, контакты, файлы, офисные редакторы, браузер 


Кросс-сценарии между инструментами — чат из письма, событие из чата, 
письмо из контакта и др. 


Быстрое расширение функционала через PWA — подключение новых корпоративных 
систем без разработки нативных мобильных приложений 


Платформа микроприложений (чат-боты) — визуальный редактор клиентских форм, 
разработка на Python / .NET, ролевая модель доступа
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Многоуровневая защита данных и устройства

Изолированный шифрованный контейнер WorksPad — корпоративные данные 
изолированы от личных приложений и хранилищ устройства 


Версия с ГОСТ-шифрованием 


100+ политик — парольные политики, запрет скриншотов, 2FA, контроль Jailbreak/ 
Root и др. 


Ограничение операций с контентом — запрет копирования, пересылки, 
сохранения в личных приложениях 


 Логирование действий пользователей и администраторов



Автоматические действия при нарушении политик — стирание контейнера 
при компрометации устройства 


Единое окно управления всеми мобильными устройствами 


 Возможность подключения настольного почтового клиента Desktop X 
через единый сервер управления

Управление мобильными устройствами (MDM)

Регистрация устройств через MDM-агента или QR-код 


Централизованное управление мобильными устройствами: 
доставка политик, сертификатов, профилей и настроек Wi-Fi и др. 


Автоматическая проверка соответствия устройства требованиям организации 


Корпоративный магазин приложений с централизованной валидацией 


Белые и чёрные списки приложений — обязательные и запрещённые 


Поддержка iOS и Android. 


MAM SDK — быстрое подключение нативных мобильных приложений 
к защищённому контуру



Выгоды бизнеса 

Масштабируемая отказоустойчивая архитектура

Кластерная архитектура с балансировкой нагрузки и отказоустойчивостью 


Закрытый протокол взаимодействия с сервером WorksPad 


Одна точка доступа в периметр организации с контролем каждого запроса 


Горизонтальное масштабирование, поддержка распределенных инсталляций — 
филиалы и удаленные площадки работают в едином контуре

Интеграция в ИТ-ландшафт организации

Поддержка множества почтовых серверов — подключение к Exchange, RuPost, 
другим IMAP/SMTP 


Видимость общей занятости (free/busy) — независимо от почтового сервера 


Автоматическое обновление корпоративных адресных книг 
и кэширование в офлайн 


Управляемый браузер — черные/белые списки, корпоративные закладки, 
SSO через Kerberos 


Встроенный SDK (MAM SDK) для разработчиков мобильных приложений 


Быстрое подключение к существующей ИБ-инфраструктуре заказчика: 
40+ готовых интеграций «из коробки» — DLP, SIEM, антивирусная защита, 
ВКС и др.

Отрасли и способы применения

Финансовый сектор и банки — контроль чувствительных данных 
на мобильных устройствах 


Промышленность и добыча — работа на объектах без доступа к ПК 


Строительство и девелопмент — распределённые команды на площадках 


Госсектор — импортозамещение и защита данных 


Транспорт и логистика — мобильные рабочие 
места для выездных сотрудников 


Ритейл — мобильные рабочие места 
для продавцов-консультантов и кассиров, 
доступ к остаткам и ценам в реальном времени, 
мобильные согласования скидок 


Телеком и ИТ-компании — мобильный доступ 
к внутренним системам мониторинга и управления 
для инженеров на выезде
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Ключевые пользователи

WorksPad адресован средним и крупным организациям и предприятиям, где существует 
потребность предотвращения утечек корпоративной информации при использовании 
в работе мобильных устройств. Ключевые роли при выборе WorksPad обычно следующие:

ИТ-директор / CIO: отвечает за цифровую трансформацию и эффективность сотрудников. 
Его интересует, что WorksPad легко интегрируется  с имеющейся ИТ-инфраструктурой, 
масштабируется под рост бизнеса и не создает чрезмерной нагрузки на сопровождение

Для ИТ WorksPad – это способ реализовать стратегию защищенной мобильности  
(в том числе BYOD) без компромиссов по удобству работы

Директор по информационной безопасности / CISO: отвечает за защиту данных.  
Он ценит жесткие меры по ограничению выхода информации за пределы корпоративного 
контура, требует интеграции с DLP и SIEM, шифрование данных,  возможность 
аутентификации по сертификатам в браузере и др. WorksPad позволяет закрыть основные 
риски утечек, обеспечивает мобильность бизнесу, сохраняя данные внутри защищенного 
корпоративного контура.

Коммерческий директор: фокусируется на дополнительном рабочем времени, 
минимизации рисков утечки и несанкционированного доступа, эффективном 
использовании преимуществ мобильности, росте удовлетворенности сотрудников 
и ускорение бизнес-процессов. Отсутствие необходимости обеспечивать сотрудников 
отдельными корпоративными мобильными устройствами.

Задачи клиентов и их решения

Задача Решение через WorksPad

WorksPad обеспечивает доступ в любое время 
к необходимым информационным системам и ключевым 
показателям, бизнеса — руководитель принимает решение 
с мобильного устройства, не дожидаясь возвращения 
в офис

Сократить время принятия решений 
за счёт мобильного доступа 
руководителей к ключевым показателям 
и необходимым функциям

Обеспечить высокий уровень контроля 
за корпоративной информацией 
при удалённой работе руководства

WorksPad — защищённый изолированный контейнер. 
Все коммуникации руководства строго внутри 
защищенного периметра организации

Отказ от иностранных решений: российский непрерывно 
развивающийся продукт с технической поддержкой 
и партнерской сетью

Обеспечить технологическую

независимость

Возможность использования полного стека решений 
от одного вендора: современные клиенты WorksPad 
и Desktop X, корпоративная почтовая система RuPost 
для организаций любых масштабов

Ускорить цифровую трансформацию

системы корпоративных коммуникаций
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Задача Решение через WorksPad

Обеспечить прозрачность и контроль 
работы выездных специалистов

Микроприложения для отметки о выполнении работ, 
фотофиксация результатов минуя галерею мобильного 
устройства, цифровые чек-листы из документов 
или корпоративных систем с доступом через 
защищенный браузер

Создать единое защищенное цифровое 
пространство для распределенных 
команд и синхронизацию корпоративных 
данных между различными рабочими 
устройствами

Объединить в единое рабочее пространство сотрудников 
из разных филиалов, мобильных групп, удалённых 
площадок и подрядчиков с различными уровнями доступа 
к инфраструктуре и несколькими рабочими устройствами

Ускорить обслуживания клиентов 
в полевых условиях

Доступ к клиентской истории, договорам, ценам, 
мобильное оформление документов на месте встречи, 
согласование скидок и условий из CRM через браузер 
и мини-приложения.

Сократить сроки и организационные 
затраты на ввод в работу временных 
и сезонных сотрудников

Быстрое обеспечение инструментами работы временного 
и сезонного персонала без необходимости закупки 
корпоративных мобильных устройств

Обеспечить различные сценарии 
защищенной мобильной работы 
для разных групп сотрудников с разными 
уровнями доступа

Гибкая ролевая модель, настраиваемые политики 
предотвращения утечек и индивидуальные наборы 
функций и микроприложений для разных групп 
пользователей: топ-менеджмент, офисные сотрудники, 
выездные специалисты, подрядчики

Обеспечить бесшовную работу 
сотрудника при смене устройства 
или локации

Единая корпоративная среда с синхронизацией между 
устройствами — почта, календари, контакты, документы, 
мессенджер, чат-боты; данные синхронизированы 
и доступны на всех устройствах сотрудника

Предоставить возможность общения 
сотрудников в защищенном 
корпоративном чате

Чат на базе on-premise решения — все сообщения, файлы 
и история переписок хранятся в инфраструктуре заказчика

Обеспечить работу всех сотрудников 
корпоративным календарем и адресной 
книгой

Единый корпоративный календарь и адресная книга 
во всех мобильных клиентах WorksPad, автоматическая 
синхронизация со службой каталогов, актуальные статусы 
занятости

Обеспечить защищенный доступ, 
возможность чтения и редактирования, 
синхронизацию корпоративных файлов 
между различными устройствами 
сотрудников

Защищённый доступ к корпоративным файлам в WorksPad: 
чтение, редактирование, аннотирование PDF, 
синхронизация между устройствами сотрудника. 
Поддержка ODF, работа с архивами (включая защищённые 
паролем), доступ к сетевым папкам - без VPN

Добавить в управляемый периметр 
корпоративные ноутбуки

Возможность использования кроссплатформенного 
почтового клиента Desktop X: работа с почтой, 
календарями, корпоративный мессенджер, офисный пакет, 
применение политик с сервера WorksPad
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Портфель коммуникаций

Корпоративный почтовый 
сервер для организаций 
любого масштаба

Корпоративный суперапп 
и управление мобильностью 


Единственное полное 
российское решение (EMM)

Полнофункциональный 
кроссплатформенный

почтовый клиент


