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1. O6uiee onucaHue

B OOKYMEHTE OnucCbiBaeTCd, 4TO HOBOro WM MU3MEHEHHOro noaBUSIOCb B 3TOM BbINYCKE B 4YaCTu

3KCnayaTauMoHHOM fokymeHTaumm ana Termidesk Terminal.

2 . [laTta v Bepcua Bbinycka

Lata: Hos6pb 2024

Bepcusa nporpamMmHoro komnnekca: 5.1

[eunManbHbii HOMep HauMeHoBaHue poKkyMeHTa

C/TIET.10001-02 90 01 PykoBoacTBo agMuHMUCTpaTopa. YcTaHOBKA MPOrpaMMHOro KoMriekca

C/TIET.10001-02 90 02 PykoBoacTBO agMuHUcTpaTopa. HacTpoika nporpaMMHOro Komnaekca

CNET.10001-02 90 03 PykoBoacTBo agMuHucTpatopa. Mpacdmueckuin uHTepdenc ynpasneHums
NMpOrpaMMHbIM KOMIJIEKCOM

CNET.10001-02 90 04 PykoBoacTBo agMuHMUCcTpaTopa. HacTpolka KOMNOHeHTa « AFeHT»

CJIET.10001-02 90 05 PykoBopcTBO agMuHucTpaTopa. HacTponka komnoHeHTa «LLnto3»

CJ1ET.10001-02 90 06 PykoBopcTBO agMuHucTpaTopa. HacTtpoika komnoHeHTa «CepBep
TEPMUHANOB»

CJIET.10001-02 91 01 MHcTpykumsa no ucnonbsosanHuto. REST API

CJ1ET.10001-02 91 02 MHcTpyKums no ncnonb3osaHnio. KOMAOHEHT « YaneHHbIN NOMOLLHUK

CJIET.10001-02 91 03 MHcTpykuma no ucnonbsosaHuto. KoMnoHeHT «BupTyanbHbin Moaynb

Termidesk»

CJIET.10001-02 91 04 MHcTpyKkums no ncnons3oBaHuto. KomnoHeHT « Termidesk Live»
CJ1ET.10001-02 92 01 PykoBoacTBo nonb3oBaTens. YcTaHOBKa M 3KCMJyaTauuMsi KOMMOHEHTa
«KnueHt»

3 . PykoBoacTBO agMUHUCTpaTopa. YCTaHOBKa MPOrpaMMHOro KoMreKca

[obasneHo:

* HoBbIX noapas3gen «lMocTaHoBka Termidesk Ha KOHTPOJIb LLENOCTHOCTUY.

N3meHeHoO:
* noppazgen «Hactporika CYB[M, otnnuyHbix ot Postgres-11» nepevmeHoBaH B «HacTtporka CYB[
Tantor»;
* nogpasgen «YcraHoska CYb[ Postgres-11» nepeumeHoBaH B «YctaHoBka CYb[ PostgreSQL».
O6HOBNEHO ONUCaHWE YCTAaHOBKMU;
* noppaspen «Hactpomka CYB[L, Postgres-11» nepenmmeHosaH B «HacTtponka CYB[, PostgreSQL».

O6HoBNEHO OMMCaHME HACTPOUNKM;
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* nogpasgen «ABTOMaTU3MpPOBAaHHasi YCTaHOBKAa 4Yepe3 ¢an/l  OTBETOB» MNEpeMMeHOBaH B
«ABTOMaTU3NPOBaHHAs! YCTaHOBKA Yepe3 KOHDUIypaunoHHbIN dhann»;

* nogpasnen «Hactporka CYBI Tantor»: nobaeBneHo npuMedYaHWe C MepevyHeM AOMYCTUMbIX K
MCNONb30BaHUIO CMMBOJIOB B Maposie MoakatoveHus kK 6ase paHHbix (BA). dobasneHo, 4Tto npu
pabote ¢ CYB/ cnenyet yunTbiBaTh €€ OrpaHUYEHUS HA KOJIMYECTBO MOAKNHOYEHUN;

* noapasgen «YcraHoka CYB/[ PostgreSQL»: nobaBneHo npuMevaHue C nepevyHem AOMYCTUMbIX K
MCNONb30BaHWIO CMMBOJIOB B NMaposie noakntoveHus Kk b;

* noagpasgen «HeaBToMaTu3upoBaHHas YycTaHoBka Termidesk»: cKOppekTMpOBaHa YCTaHOBKa C
y4yeToM HOBbIX ponen. [lobaBneHa MHdoOpMaLmsa 0 HEOOXOAMMOCTU BbIMOAHUTL NMOAFOTOBKY Cpeabl
dbyHKUMOHMpOBaHMA nepen ycTaHoBkor Termidesk. [JobaeneH 60k uHpopmaumm, 4TO Mnocne
YCTAaHOBKM MapaMeTpbl «YHWBepCcasbHOro Amcretyepa» MoOryTt ObiTb M3MeHeHbl. [obaeneHa
MHbOpMaLMa, YTO Ha y3en MOXeT bbiTb ycTaHoBneH «LUnto3». [lobaBneH 610K MHbOpMaumMm npo
nepemMeHHyto TDSK_PKG_DEBUG=1. [ononHeHO npuMeyaHue nMepen YCTAaHOBKOW, T.K. B
3aBucMmMocTb naketa ana OC Astra Linux Special Edition 1.8 no6aeneH naket libpython3.11;

* nogpazgen «OTkasoycTonumBass  ycTaHoBka  Termidesk»: pob6aeneHa  uHdbopMaumss o
HeobxoammMocTu ycTaHoBkM Termidesk B unctyio Bl;

* noapasgen «PacnpeneneHHas ycTaHOBKAa MPOrpaMMHONO KOMMeKca»: fobaeneHa MHpopmaums o
HeobxoamMocTu ycTaHoBkM Termidesk B uncTyto BLl. O6HOBNEHO OMNMMCaHME YCTAaHOBKU C YYETOM
HOBbIX poJien;

* noapasgen «HacTtporka Gpokepa coobuieHunn RabbitMQ»: pnobaBneH nepeveHb AOMYCTUMbIX K
MCNONb30BaHUIO CMMBOJIOB B NMaposie noakntoveHus kK RabbitMQ);

* noapasgen «KomnnekcHoe obHoBneHue Termidesk»: yoaneHo ynomMuHaHue wnto3a termidesk-
wsproxy. B npepynpexaeHve pobaeneHo, 4To nepen OOHOBNEHMEM PEKOMEHAYETCA YAanuUTb
doHabl M WabnoHbl, KOTOpble paHee b6biM CO34aHbl AN MOCTaBLMKa pecypcoB «Static IP
Machines». YoaneHo npepynpexaeHue o6 mMcnonbsoBaHUM 6onee ctaporo wabnoHa ana MK CB
Bbpect, nockonbky npeanonaraeTcsi, 4TO OOHOBNEHWE Ha aKTyanbHyt Bepcuto Termidesk
npousBeneHo. YaaneHo npeaynpexxaeHune, 4To Npu HEOBXOAMMOCTU NOHUXKeHMs Bepcun Termidesk
8o 4.0 HeobxoamMo yoanuTb U nepeco3aatb B, (npegnonaraetcs, 4To OOHOBNEHME HA aKTyasIbHYHO
Bepcuto Termidesk npousBeseHo u noHwxeHuss o 4.0 He OGypeT). YpmaneHo npumeyaHue npo
NIMUEH3MPpOBaHWe, T.K. MpeanonaraeTcs, 4YTO nepexon Ha akTyanbHyk Bepcuto Termidesk
npousBeneH. OnuvcaHve AOMONHEHO yKa3aHWEM poner npu yctaHoske. LLlar ¢ Bbibopom ponen
[OMOMHEH MNPUMEYaHMEM O TpPOBEPKE COCTOSIHUS CNyK6 celery WM UM3MEHeHWEM napaMeTpa
NODE_ROLES. B 6nok npeaynpexaeHuss p[obaBneHo Yyc/noBMe, 4YTO OOHOBAEHWUS [OMKHbI
OCYLLEeCTBNATLCSA MOC/Aef0BaTENbHO, C YCTAaHOBKOW MPOMEXYTOUHbIX Bepcui. [lobaBneH ocTaHOB
cny>x6 nepen konupoeaHueMm bll;

* noapasgen «TpeboBaHUS K CUHXPOHWM3ALMKM BpPEMEHU»: yOpaHO HaMMeHOBaHWE KOMMOHEHTOB,

3aMeHa Ha o6u.|,ee YKa3aHne KOMMNOHEHTOB,
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noapasgen «ABTOMaTU3MPOBAHHasi YCTAaHOBKA 4epe3 KOHOUrypauMoOHHbIM dann»: obHOoBNEH
npumep KOHPUrypaumoHHoro ¢aina - y4TeHO, YTO MpU MNEepBOM YCTAaHOBKE MAapoaU [OMKHbI
YKa3bliBaTbCA B OTKPbITOM Buae, [nobaBneH napameTp METRICS_ACCESS_KEY. J[lo6aeneHo
npuMedvaHue o HeobxogMmocTu ycTaHoBkM Termidesk B umctyto BbI. [dobaBneHbl napameTpbl
AGGREGATOR_ACCESS_TOKEN_TITLE, AGGREGATOR_JWT_SSL_CERT, SECRETS_STORAGE_METHOD;
noapasaen «O6HoBNeHWe aNna pacnpeneneHHon KOHGUrypaumm yCTaHOBKU»: fobaBneHo, 4YTo npu
06HOBNEHUM y3na «MeHepgkep paboumx MecT» HY>XKHO BblbpaTb ponu «MeHemoykep paboumx mMecT»
n «MeHemxkep paboumx mect (oyepepm)». [LobaBneHo, 4YTO NMoka He ByaeT OBHOBNEH MOCNEAHWUN
y3en C «YHuBepcaNbHbIM aucrneTdyepom», dyHkuma SSO m™moxeT He paboTtaTb B 6nok
npepynpexaeHusa  nobaBneHo  ycnosue, 4YTO  OOHOBNEHWS  AO/MKHbI  OCYLLECTBAATHCS
nocnenoBaTeNlbHO, C YCTAaHOBKOM MPOMEXYTOYHbIX Bepcui. [lobaeneHa uHdopmauus o
HeobXxoAMMOCTU 3a4aTb 3HaYeHMe napameTpa METRICS_ACCESS_KEY nepen, o6HOBNEHUEM;
noapasaen «Hactponka CYB[, PostgreSQL»: nob6asneHo npumevaHue 06 orpaHnyeHusX paboTbl ¢
Ccybn;

noapasaen «lMonyyeHre NMUEH3MOHHOIO KtoYa»: AobaeneHo onucaHue nonydenus cnmvcka UUID
y3/10B Npwu Ucnosnb3oBaHUMKU KHorku [CoxpaHuTb B ¢aitn cBeaeHUs ona NULEH3UM];

noapasnen «TpeboBaHus K MporpaMMHOMY obecneyeHuto»: OBHOBNEHO OMMCaHME, MOCKObKY
pobasneHa Hoeaa OC;

noapasgen «logrotoeka OC Astra Linux Special Edition»: ckoppekTupoBaHa Bepcusa OC;

nogpasnen ((TpE6OBaHM$| K YPOBHIO NOAroTOBKKM NMepCcoHana»: onncaHme NosIHOCTbIO obHoBNEHO.

4 . PykoBoacTBO agMUHUCTpaTopa. HacTpoika nporpaMMHOro koMmnnekca

Hob6asneHo:

HOBbIM nopapasfen «HacTponka 3alLMLLEHHOrO MOAK/IHOYEHUS K KOMMOHEHTY «YHuBeEpCasbHbIM
aucneTtyep»;

HOBbIV noapasaen «YrnpaenieHue pacinucaHUEM 3a4a4u»;

HoBbIM Nogpa3nen «llonyyeHre METPUK Y3/10B KOMAOHEHTOBY;

HOBbIM nogpasaen «llepeyeHb paspelulatoWMX MPaBU MEXCETEBOrO0 3KpaHa, HeobXxoaMMbIX Ans
paboTbl kKoMnoHeHTOB Termidesk»;

HOBbIM nogpasaen «Hactporika y3na «PeTpaHcnsTopa»;

HOBbIM Noapasaen «obasneHne «PeTpaHcnaTopa»;

HOBbIM noapasaen «HacTporika oTnpaBkn MeTpuK anis « CECCMOHHOMO areHTa;

HOBbIM Nnoapasaen «YrnpaBneHue CUCKOM Y3/10B KOMMOHEHTa «MeHemkep paboumx MecT»;

HOBbIM Noapa3nen «YnpasieHMe CMUCKOM Y3/10B KOMMOHEHTa « YHUBepPCabHbIN AUCHEeTYEP»;
HOBbIM Noapa3nen «YnpasieHMe CMUCKOM Y3/10B KOMMNOHeHTa «LLnto3»;

HOBbIN Noapasaen «YnpasneHWe CNUCKOM Y3108 € ponssmu «[opTanoe»;
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HOBbIM noapasaen «YnpasneHue « XpaHUAULLAMU XKYPHaNOBY;

HOBbIM nogpasaen «[1pocMoTp LEeHTPaNM30BaHHbIX XYPHANoB hepMbl»;

HOBbIM noapaszen «M3meHeHne cnocoba xpaHeHus naponen Ha OpenBao»;

HOBbIM noapasfen «YnpaBneHue Mepenofkito4YeHUEM MOMb30BaTeNs K ceaHcaM Ais KOMMOHEHTa
«KnuneHT»;

HoBbIM nogpa3gen «dobasneHune ayteHTUbMKaunm yepes ALD Pro»;

HoBbIM nogpasgen «KoHdurypaumsa npu seoge B aomMeH ALD Pro».

MN3meHeHoO:

BBeZEHO cokpalleHne «PM» no BcemMy LOKYMEHTY;

pasaen «BupTtyanbHble paboune mecta» nepenmeHoBaH B «Paboune mecTa;

noppasaen «lMepeyeHb nepeMeHHbIX OKPY>KEHUSA « YHUBEPCANbHOMO AMCNeTYepa» neperMMeHoBaH B
«[apaMeTpbl KOH(PUIypMpOBaHUS KOMMOHEHTOB «YHMBepCcalbHbIM Aucnetyep», «MeHemxkep
pabouymx MecT»;

noapasgen «O6wme ceeaeHms o BPM» nepenmeHoBaH B «O6Lwime ceegeHms o PMy»;

nogpasgen «0O630p u ynpaBneHWe WHdpacTpykTypor Termidesk» nepemmeHoBaH B «O6uime
cBeneHus 06 nHdpacTpykType Termidesk»;

noppasanen «HasHaueHne nonb3oBaTenen AocTyna» nepeMMeHoBaH B «HasHaueHue nonb3oBaTenen
dboHpy PM»;

nogpasnen «obasneHune cepsepa TepmumHanoB (MS RDS u STAL) B kavecTBe nocTaBLUMKA
pecypcoB» nepenmeHoBaH B «JlobaBneHne TepmmHanbHoro cepeepa (MS RDS u STAL) B kavecTBe
MOCTaBLLMKA pecypcoBy»;

noapasaen «lMoakntoveHne no npotokony RDP pgns pocTyna k pecypcam cepsepa TepMUHANOB»
nepenmMeHoBaH B «[loakntoueHve no npotokony RDP pns poctyna k pecypcam TepMUHanbHOro
cepBepa»;

nogpasgen «LlabnoH BPM pgns poctyna k cepBepy TepMuHanoB STAL» nepeMmeHoBaH B
«LLlabnoH gna goctyna K TepMuHansHoMy cepepy STAL»;

nogpasgen «Llabnon BPM pns poctyna k cepeepy TepmuHanoB MS RDS» nepevmeHoBaH B
«LLlabnoH gna goctyna K TepMuHansHoMy cepBepy MS RDS»;

noapasaen «[encTteus Hag rpynnamMm B AOMeHe ayTeHTUdMKauMm»: N06aBNEeHO NpUMeYaHue, YTo
rpynna MoxeT ObITb yaaneHa TONbKO TOrAa, KOraa OHa He COAEPXKUT NoJsib30BaTeNeN;

nogpasgen «J[obaeneHne doHga PM»: obHoBNeH cKpuHLWOT «basoBble HacTpoumku doHOa»,
[obaeneHo onucaHue nona «Mms nybnmkaumm»;

noapasgen «P@unbTpaums CNMCKa aKTUBHbBIX CECCUM»: 0BHOBNEHO onucaHue KHomku [O4nucTuTb].

[obaBneHo MakCMMaIbHOE KOMMYECTBO CTPOK bunbTpa - 15;
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* nogpasgen «YnpaBneHWEe aKTUBHbIMW CECCUSIMM  MONb30BaTesfien».  OOHOBNEH  CKPUHLLOT
«[MpocmoTp cBeseHMt 06 akTUBHbIX ceccuax». M3meHeH pucyHok okHa «HactpouTtb Bug»,
M3MEHEHO OMMCaHMe U3MEHEHUsI BHELLHEro Buaa Tabnumupbl;

* noppazgen «OTobpakeHune crnivcka PM»: obHoBneH pucyHok «[lpumep oToBparkeHMs crivcka
BPM»x;

* nogpasgen «PunbTpaums cnncka PM»: obHoBneHo onucaHune kHonku [OuncTuTs];

* nogpasgen «lMonntuku cdoHpa PM»: pnobaBneHbl HOBble NOAUTUKU. B mMHbOpMauMoHHbIM 610K
[06aBNeHO onucaHue OencTBUS MONUTUK, NpUMeHMMBbIX K npoTtokony RDP. MNonutuka «3anpoc
YUYETHbIX [aHHbIX Mpu nogknatodeHun k BPM» nepemmeHoBaHa B «ABTOMaTMYeCcKuin BXxon B
cucTeMy npu nogkntodeHun k BPM», CkoppekTuMpoBaHO onucaHuve NOAUTUKKM « ABTOMaTUYECKUIA
BXOL B CMCTEMY Npu nopkntodeHnun kK BPM»: ynaneHo ynoMuHaHue pacrnpocTpaHeHus OenCTBUS
NOMIUTUKM MPU MONYHYEHUU TMPUNOXKEHUW, [0DABNEHO, YTO MONUTMKA pPacrlpoCTpaHseTcs Ans
TepMUHanbHbIX  paboumx ctonoB  STAL,  CKOppeKTMpOBaHbl  BO3MOXHble  3HAYeHMUS.
CkoppekTupoBaHo onucaHue nonutuku «llonuTtuka npocTtos paboyero MecTta». PacwwwmpeHo
onucaHue nonnTukn «MexaHnsm obecneyeHuns 6GesonacHocTM Ha YypoBHe ceTu (RDP)».
CKoppeKT1poBaHbl ONUCAHUS NONUTUK, OTHOCALMXCS K nMuTaMm. MonuTtuka «lMokasbiBaTb 060mn»
nepenmMeHoBaHa B «[loka3blBaTb 060M paboyero ctona». YkasaHo, 4To nonutuka «llokasbiBaTb
obou pabodyero mMecta» npumeHmma Tonbko K RDP. YpoaneHa nonutuka «llonutuka ynpaBneHus
nepeHanpaBneHneM cMapT-kapT (RDP)». N3meHeHa nonuTtuka «llepeHanpaBneHve cMapT-KapT B
npoTtokone poctaskn “SPICE (vdi-viewer, 3kcnepum.), RDP"» (nobaenen npotokon RDP).
Monutmka «lMonHo3skpaHHbIN pexxum (ans SPICE)» nepenmmMeHoBaHa B «[MonHO3KpaHHbIN pexxum
(SPICE, TERA)»;

* noapasgen «[encTeus Hag Nonb3oBaTeNs MU B AOMEHE ayTeHTUDUKALMUM»: U3MEHEH PUCYHOK C
pefakTUpOBaHMEM Monb3oBaTens goMeHa. [JobaeneHa Tabnuua c oTobparkaeMbiMM MapamMeTpamMu
cnvcka nonb3oBaTenien. PacwwupeHo onucaHuve napametpa «Cratyc». [obaneHo onucaHue
npoLiecca aBTopu13aLmm Nonb3oBaTeneun;

* nogpasgen «O6wme cBefeHWs O MPOTOKONAxX A[OCTaBKM». [0OaBNeH PUCYHOK U Tabnuua
NnapaMeTpoB CMMCKAa MpPOTOKOJIOB AOCTaBKWU. YNydlleHO onucaHue, gobaesneH HTML5-knueHT.
CpaBHuTenbHas Tabnuua MCKAOYEHA M3 OnMcaHWs, fobaBneHa CCblika Hee, KOTOpas BedeT B
CnpaBoYHbIV LeHTp Termidesk;

* noapasgen «O6Lwme cucTeMHble napaMeTpbl Termidesk»: ckoppekTMpoBaHO onMCaHWe napameTpa
«Cpok pencTBusa ycTapesLwlen nybnukaummn». PaclumpeHo onmncaHme napametpa «llogkntouaTtbesa K
BPM no». PacwupeHo onucaHue napameTpa «Bpems 6nokupoBkm Bxoga». CkoppeKTUpoBaHO
onucaHue napameTpa «[encTeme c yyeTHOM 3anmcbio paboyero mMecta». [NapameTp «Konuuectso
NMOTOKOB MNaHMPOBLLMKA 334a4» 3aMeHeH Ha «KonnuecTBo notokoB «MeHepykepa paboumx mMecT».
[ob6aeneHo onuncaHue, YTO CyMMapHOEe KOJIMYECTBO MOTOKOB, 3aAaHHbIX B «KonnyecTBO MOTOKOB

dJOHOBbIX 3ada4y» U «Konunyectso notokos «MeHep,>Kepa pa60lmx MeCT», He OO0/IHKHO MpeEBbIWATb
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50. lMpn OTKNOHEHMM OT yKazaHHOro OrpaHu4YeHusi OyaeT oTobpakeHa owwumbka Mpu MonbiTKe
COXpaHUTb n3MeHeHus. [lobaBneHo onucaHue 06 ycnosuax paboTbl napameTpa «CObpocuTb Naposb
npu yaaneHum GoHaa»;

* nogpaspen «[obasneHne ayTeHTudmkauum OIDC»: pacwupeHo onucaHue nona «MeTka»,
[o6aBneHbl NapaMeTpbl «ATpUBYT MMeHU nonb3oBaTens», «Scope», «lNposepka SSL»;

* noapasgen «[obasneHne ayTeHTUPUKaLUUM Yepe3 BHYTpeHHIo BI»: ynaneHo oCHOBHOe onucaHue
B CBSI3M C MpeKpaLLEHNEM NOAAEPIKKU;

* noapasanen «obasneHune |P-ayTeHTUDUKALMN: paclUMPEHO onMcaHme nona «MeTka»;

* noapasgen «[obaBneHue ayTeHTUdMKaumm Yepes SAML»: paclumpeHo onuncaHue nons «MeTtka»;

* noapasgen «[obasneHue ayteHTUdUKauum yepes ALD»: pacwmpeHo onucaHue nons «MeTtka».
YnaneH napameTp «[pynna aaMMHUCTPaTOPOB»;

* nogpasgen «[obaeneHne pomeHa ayteHTUdMkaumm RADIUS»: pacwmpeHo onucaHve nons
«MeTka»;

* noapasgen «[obaeneHune ayteHTUdMkaumm yepes MS AD (LDAP)»: pacwmpeHo onuncaHue nons
«MeTtka». [lMapametp «KopeHb noucka» nepemmeHoBaH B «Base DN», yTouHeHO onwucaHue.
CKoppeKkTMpoBaHO oOnucaHuWe ans «ATpubyT MMeHM rpynnbl» U «ATpUBYT uAeHTUdMKaTopa
nonb3oBaTensa». [JobaeneHbl napameTpbl «Mcnonbzosatb PKINIT» n «[MopT PKINIT». JopaboTaHo
onucaHune napametpa «[llopT»;

* noapasgen «[obasneHne ayTeHTUdMKaumm Yepes Freel PA»: paclumpeHo onucaHue nons «Metka»,
nobasneH 6nok nMHdopmaumm o ToM, 4to Termidesk nopaep>kMBaeT aBTOPM3aLUIO MOJb30BaTENEN,
Haxo4ALMXCA BO BNOXEHHbIX JoMeHHbix rpynnax FreelPA. YpaneH napametrp «[pynna
agMuHucTpaTopoB». CkoppekTupoBaH 6nok uHdbopMauuu: yganeHo ynomuHaHue ALD Pro,
MOCKOJIbKY AJ1S1 HEro NOSIBUJICS OTAENbHbIM AOMEH ayTeHTUDUKaLMK;

* noapasaen «HasHaueHue CNYy>KeBHbIX dYHKUMM agMUHUCTPaTOpaM»: [06aBneHbl
nonb3oBaTeNlbCKME  pa3spelleHnss  «YnpaBneHue  nuTaHWeM  ¢GoOHAOB  paboumx  MecT»,
«BoccTaHoBneHne paboumx MecT». [lobaBneHO npuMeyaHue, YTO MpPU M3IMEHEHWUM parnHee
CO34aHHOro paspelleHuns napameTp «O6bekT» MeHATb HE PEKOMEHAYETCS;

* noapasgen «YTunuta termidesk-config»: nobaeneHbl NyHKTbl «[llepereHepauma TokeHa NMpPoOBEPKM
MEeTpUK cnyxb», «Bblbop cnocoba xpaHeHuss naponen»,«HacTtponka xpaHunuwa OpenBao»,
«Bpemsi kewwmpoBaHus MKOHOK ¢oHAOB, 4acoB». [lobaBneHbl HOBble ponv Ana nyHkTa «Ponu
cepsepa». [ob6aeneH nyHKT «HacTpowku arperatopa», nobasneH 610K npenynpexaeHust ¢
onucaHueM ponen. [lobasneHbl napameTpbl s OpenBao;

* noapasgen «O6wme ceegeHns o PM»: nobasneH 610k MHbOPMaLMK, pacLLUMPAOLLMA NMOHUMaHUe
co3zpaHma PM uepes Termidesk. O6HoBNEH CNUCOK LLABNOHOB;

* nogpasgen «[lapamMeTpbl KOHMUIYpPUPOBaHUS KOMMOHEHTOB «YHMBEPCANbHbIA AUCreTvep»,
«MeHepykep paboumnx MecT»: fobaB/eHO onMcaHMe napameTpa METRICS_ACCESS_KEY. [lobaBneHbl

HOBble napaMeTpbl SECRETS_, KOTOpble WCMOMb3YIOTCA A9 33[4aHMs XpaHUAULLA Maponen.
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Lob6aBneHbl napameTpbl TASKMAN_HEALTH_CHECK_IP, CELERY_BEAT_HEALTH_CHECK_PORT, CELER
Y_BEAT_HEALTH_CHECK_IP, CELERY_WORKER_HEALTH_CHECK_PORT, CELERY_WORKER_HEALTH_CH
ECK_IP, HEALTH_CHECK_CERT, HEALTH_CHECK_KEY. [obaBneHbl napamMeTpbl AGGREGATOR_,
cBA3aHHble C nopTanom «Arperatop». [obaeneHbl napameTpbl FLUENTD_, cBfI3aHHble C Yy3/1aMu
«PeTpaHcnaTopa». obaBneH napameTp WSPROXY_TICKET_TIMEOUT. [do6aBneHo onncaHue HOBOWM
KOMaHbl MPU UCMONb30BAHUM YTUNNTLI scramble;

* noapasgen «[obasneHne TepmuHanbHoro cepeepa (MS RDS u STAL) B kayecTBe nocTaBLiMKa
pecypcoB»: pobaeneHa wuHdopmauma o peructpaumm MAC-agpeca «CeccMOHHOro areHTa.
LobaBneHbl crnocobbl pelwieHuss cuTyaumm, koroa MAC-agpec 6bin uaMmeHeH. [o6asneH 610k
MHpopMaLMM 0 HEOBXOAMMOCTU BbIMOJHUTL KOMaHAObl nepepernctpaunm « CecCMOHHOro areHTa»,
ecnn «YHUBEpCaNbHbIM AucreTyep» Obln OOHOBNEH paHblue Hero. [obaBneHo npuMedvaHue o
CeTEBOM CBSI3aHHOCTM UM ocobeHHocTax pabotel ¢ VPN. [dobaBneHo npeaynpexxaeHue o
HEeobXoAMMOCTU pa3HEeCTU YCTAaHOBKM TEPMUHaAMbHbLIX CepBepoB: Ha ogHoM cepBepe MS RDS wnu
STAL - Tonbko npunoxkeHus, Ha gpyrom MS RDS unu STAL - Tonbko TepMUHANbHbIE CECCUU;

* noppasnen «HacTpoika oTnpaBkM yBeAOMNEHUM O CUCTEMHbBIX CODbITUSAX». A0GABNEH MapaMeTp
«YBe#OMNIEHME O CMEHE pexkMMa TexobCny>XMBaHusa ans paboumx mecT». [obaBneHbl npumepsl
334aHus  Mo4dToBbIX agpecoB. OnucaHue [OMNOMHEHO COBbLITUEM MaKCUMAJIbHOM HarpysKu
TepMuHanbHoro cepeepa. OGHOBNEHO onNKMcaHMe NapaMeTpa « TanmayT»;

* nopgpasgnen «YTtunuta termidesk-vdi-manage»: nobaeneHa koMaHaa tdsk_refresh_ssa. [lobaeneH
npuMep KOMaHAbl AN CMeHbl 3Ha4YeHUs NapameTpa metrics.cacheSize («Pa3mep kewa») cekumm
Metrics;

* nogpasnen «YnpaefeHMe TepMUHaNbHbIMU CECCUAMU B HasHadyeHHoM doHae PM»: nobaeneH
MH}OPMaLIMOHHbIM BNOK O HEAKTUBHbIX TEPMUHANbHbIX CECCUAX;

* nogpaspen «[logkntoueHne no npoTtokony RDP ana pgoctyna k pecypcaM TepMWMHAIbHOIO
cepBepa». pobaeneH napametrp «Mcnonb3oBatb ALSA». WcnpaBneHo onucaHWe napaMeTpa
«[1proputeT»;

* noppasnen «BocctaHoBneHne B[, 13 pesepBHOM KOMUM»: UCMpaBiEH KAkod BoccTaHoBneHus bl
KOTOpbIM paHee NpMBOANUA K OLLUMOKE;

* nogpaszgen «Tunbl M WABNOHbI pPerncTpupyemMbix cobbiTUM ayauTa»: [OobaBneHo cobbiTue
«[MonbITKa NOBbILLEHWS MPaB»;

* nogpasgen «YCTaHOBKAa MIarMHOB paclUMpeHUii»: OobaBfeHO npumedvaHue, YTO MCMOJb30BaHMUE
(byHKUMOHANA, MOAKJIFOYAaEMOrO Yepes MarvH paclimpeHms, uckiarodeHo. OnmcaHWe NpuBedeHO
ON19 CMpaBKu;

* nogpasgen «HacTpoliku pna nepeHanpasBneHUs MPUHTEPOB»: O06aBNEHO OMMCaHME HaCTpPoeK
nepeHanpaesieHnss NpuHTepa no npotokony RDP;

* noapasnen «CucTtemMHble NapaMeTpbl ayauTa»: CKOPPEKTUPOBAHO OMUCaHWE, T.K. CMUCOK COBbITUI

ayauTa NpeacTaB/eH B APYroM pasgene;
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" noapasgen «OTCcnexmBaHue >XU3HEHHOrO uMKna ceccumu u pecypcoB Nnosb3oBaTesien»:

CKOppeKTUpOBaHO OMMcCaHue, T.K. GUSID Ha3HavyaeTca He TONbKO nosb3oBartendaMm, HO U

dAMUHUCTPATOpPaM;

" noapasgen «[encrene npn BbIXOoAE MNONIb30BaTENA U3 OCn»: yny4duwleHmne onucaHud, yaaneHue

yCTapeBLUen MHpopMaLmK;

* pasgen «PekomMeHpaumMm NoO HACTPOMKE OTCNEXMBAHUS COCTOSIHMSI KOMMOHEHTOB Termidesk»:

onucaHue NMosHOCTbIO 06HOBNEHO.

5. PykoBoacTBO agMUHUcTpaTopa. "paduueckuin nHTepdenc ynpaBneHms nporpaMMHbIM

KOMIMJ1IeKCOM

MN3meHeHoO:

BBEAEHO COKpalleHne «PM» no BceMy JOKYMEHTY;

nogpasanen «DyHkuua «Paboune mecta»: nobaBneHo onucaHue NyHKTa «PacnvcaHue.

6 . PykoBoacTBO agMuHucTpaTopa. HacTpoiika KoMnoHeHTa « AreHT»

HobasneHo:

nobasneH noapasnen «BupeoareHT» npu yctaHoeke B OC Microsoft Windows;
HOBbIM Noapa3gen «llocTaHoBka AreHTa Ha KOHTPOJIb LENOCTHOCTU;

HOBbIM NoApa3nen « YCTaHOBKa B peXKMMe 3aMKHYTOM NPOrpaMMHON Ccpeabl».

N3meHeHOo:

BBeLEHO CcoKpalleHne «PM» no BceMy LOKYMEHTY;

nckoYveH noapasgen ¢ yctaHoskon B apyrux OC, ucknioveHo ynomuHaHne OC Debian (paHee
6b110 f06aBNEHO OLWMOOYHO);

noapasgen «XXypHanuposaHue»: nobaBneH 6nok nHdopmaumm no danny termidesk_ssa.db;
noapasgen «KoHdurypaumoHHbin dann ceccMoHHOro AreHTa»: ucnpasfneHbl NyTW K dannam
«CeccuoHHoro areHTta». J[o6aeneHbl napaMeTpbl METRICS_ACCESS_KEY, URL_BALANCER,
STAL_CONNECT_RDP_TTL, OTP_TOKEN_TTL, STAL_TOKEN_TTL, USE_USER_PRINCIPAL_NAME,
APPS_SHARING_SESSIONS;

noapasaen «ObHoeneHWe AreHTa»: o0baBNeHO onMcaHKe, YTO eCn « YHMBEpPCanbHbIW aAMcneTyep»
06HOBNEH paHblue «CeccMOHHOro areHTa», TO HYXXHO BbIMOMHUTL OOMONHMTENIbHYIO KOMaHA4y Ha
y3ne ¢ «YHMBepCanbHbIM AUCMETYEPOMY;

noapasgen «TpeboBaHWS K anmapaTHOMY M MpPOrpaMMHOMY 0bGecrneyeHuto»: CKOPPEeKTUPOBaHbI
Bepcumn OC Astra Linux Special Edition;

noapasgen «YcraHoBka B cpege OC Astra Linux Special Edition»: B npumeuvaHue pobaeneHa

nHpopmauma npo damnn bL.

Bbinyck ot Hos16ps 2024 10



@ TERMIDESK

7 . PykoBoacTBO agMUHUCTpaTopa. HacTpoiika koMnoHeHTa «LLinio3»

JobasneHo:
" HOBbIM nogpasaen «HacTporka 3awmieHHoro nogkatoverus kK LLntosy»;
* HoBbIX noapasgen «lMocTaHoBka LLnto3a Ha KOHTPO/b LETIOCTHOCTU;

* HOBbIV Nogpasaen «YCTaHOBKA B peXKMMe 3aMKHYTOM NPOrpaMMHOM Cpeabl».

N3meHeHoO:

* noapasgen «[NapameTpbl KOHMbUIyprpoBaHUs KOMMOHEeHTa»: AobaBneHo onucaHue
npeobpasoBaHusl CTPOK yTunuTon gwpasswd. O6HOBNEHO onucaHue KOHUrypaumoHHoro danna.
HononHeHo onucaHue napameTtpa listen: ${wsServerIP:0.0.0.0}:${wsServerPort:5099},
YUTEHO Ha3HayeHue MopTOB M3 OOLLEM3BECTHOrO AMana3oHa. Hebonbline ucnpaBneHMs onmncaHuUm
napameTpoB listen, checktoken, passphrase. M3MeHeHO onucaHue MNpPOBEPKM COCTOSIHUS.
[ob6aeneHbl napameTpbl ans cbopa MeTpuk metricsCheckURL M metricsAccessKey;

* noapasgen «YcrtaHoBka LUnto3a»: pobaBneHa ccbiika Ha nogpasgen «[llonyyeHve nakeToB
yctaHoBku B OC Astra Linux Special Edition»;

* nogpasgen «O6wme cBegeHUss MO HacTporike W dyHKUMOHUMpoBaHMto LUntosa»: ypaneHa
ycTapeBLuas MHHOPMaLMS MO WSProxy;

* noapasgen «TpeboBaHMS K MPOrpaMMHOMY M annapaTHOMY OOecrnevYeHuIo»: CKOPPEKTUPOBAHbI

Bepcum OC Astra Linux Special Edition.

8 . PykoBoacTtBo agMuHucTpaTopa. HacTpoiika koMnoHeHTa «Cepeep TepMUHanoB Astra
Linux»

LobasneHo:
* HoBbIV nogpasaen «OnTummsaums pabotbl FreeRDP3x»;
* HoBbIV nogpasaen «lMoctaHoBka STAL Ha KOHTpONb LENOCTHOCTUY;
* HOBbIM noapa3gen «HacTtpownka ayteHTUdMKaumm OIDCx;

* HOBbIV Nogpasfen «YCTaHOBKa B peXKMMe 3aMKHYTOM NPOrpaMMHOM Cpeabl».

MN3meHeHO:
* nogpasgen «HasHaueHMe koMnoHeHTa «CepBep TepmuHanoB Astra Linux»: BBegeHo
[OOMNOJIHUTENbHOE pa3bsCHeHMe K cokpalleHuto STAL;
* nopgpasnen «HewTaTHble cUTyaumMmn M cnocobbl UX YCTpaHEHUS»: A06aBNeHA HelTaTHas CUTyaums
C BoOCnpousBegeHWeM 3ByKa. [lobGaBneHa HewTaTHas CUTyauusl C OTCYTCTBMEM MOAKJ/IHOYEHUS
[OMEHHbIX MOJIb30BaTeNEN;
* nogpasnen «TpeboBaHUS K MPOrpaMMHOMY M annapaTHOMY O06GeCcrneyeHMIo»: CKOpPPEKTMPOBAHA

Bepcus OC Astra Linux Special Edition;
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nogpasgen «[llapameTpbl  KoHdurypuposaHus STAL»: pobaeneHbl HOBble  MapaMeTpbl
KOHdUrypaumoHHoro damna /etc/stal/stal_proxy.json, [OOMOJIHEHO OMNMUCaHWE MapaMeTpa
x1llrdp:args, pobaBneH napameTp start:timeout B dann /etc/stal/stal_service.json.
M3MeHeHbl 3HaYeHUs1 No yMon4aHutio ana login:helper, login:sessions, login:keyboard;
noapasaen «YcraHoska STAL»: 06HOBNEHO onucaHWe yCTaHOBKM B YaCTW PENO3UTOPUEB;
noapasaen «llepeHanpaBneHue npuHTepoB B cepBep TepMuHanoB STAL»: nobasneHo npumeyaHue,
yTO nepeHanpasneHue npuHTepoB ansa OC Astra Linux Special Edition 1.8 gocTtynHo Tonbko npwu

OTK/TKOYEHUUN MEeXaHU3Ma MaHOATHOIo KOHTPOAA LENOCTHOCTU B OcC.

9. UHcTpykuus no ucnonbsoBaHuio. REST API

Hob6asneHo:

HoBbIM pa3gen «Hauano pabotbl c REST APl koMnoHeHTa «CeccUOHHbIN areHT»;
HoBbIn pasgen «JoctynHblie komaHabl REST API komnoHeHTa « CECCMOHHbIN areHT»;
HoBbIM Noapa3aen «JocTynHble KOMaHAbl MOAYNS «SSa»;

HoBbIM pa3gen «Hauano paboTtbl c REST APl koMnoHeHTa «LLinto3»;

HoBbIM paspen «octynHbie koMaHabl REST API komnoHeHTa «LLnto3».

N3meHeHO:

BBeLEHO coKpalleHne «PM» no BcemMy LOKYMEHTY;

pasgen «Hauvano pabotbl ¢ REST APl komMnoHeHTa «YHMBepcanbHbI gucrneTyep»: 3anpoc /api/
health n3amMeHuncs Ha /api/health/check. YpaneHo ynoMuHaHue TokeHa bearerAuth B cBS3u C
yhoaneHueMm pasgena external. [lobaBneHa ccbinika Ha noapasgen «HasHaueHue;

pazgen «HocTtynHble komaHgbl REST APl komnoHeHTa «YHMBepcanbHbIM aucreTyep». B
noapasaene «JocTtynHble koMaHabl Moayns «health» nobaeneH 3anpoc /api/health/metrics;
noapasgen «Cnmcok AOCTYMHbIX Moaynem»: nobaBneH Momynb «ssa», «aggregator». [lepeyeHb
NMopTasioB LOMOJIHEH NOPTanoM «ArperaTop»;

noapasaen «[JocTynHble KOMaHAbl MOAYNS «WSProxy»: A06aBneHo npumedaHue, 4yto Bepcus APl /
api/wsproxy/vl.0 yaaneHa. AKTyanusupoBaHbl Bepcum API;

noapasaen «JoctynHble KoMaHabl Moayns «client»: nobaBneHo NpuMeyaHue, YTO yaaseHbl BEpCUU
API /api/client/vl, v1.1, v1.2.AkTyanusnpoBaHbl Bepcuun API;

noppasgen «JocTynHble KOMaHAbl Moaynsa «auth»: nobaBneHo npuMevaHue, YTO yAaneHbl BEPCUM
API /api/auth/v1.1, v1.2, v1.3. AkTyanusnpoBaHbl Bepcuun APl n koMaHabl;

noapasaen «[JocTynHble KOMaHAbl Moayna «agent»: nobGaBNeHO NpuMeyaHue, YTO yaaneHbl Bepcum
API /api/agent v1.2, v1.3, vl1.4. AkTtyanusmposaHbl Bepcun API;

noapasaen «JocTynHble KOMaHAbl MOAYNA «Ssa»: akTyannsnpoBaHbl Bepcumn API;

nogpasnen «,D,OCTyI'IHbIe KOMaHAbl MOAOyns «webui»: dKTyaIM3nMpoOBaHbl KOMaHAbl.
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10 . UHcTpyKuMa no ucnonb3oBaHUio. KOMMNOHEHT « YAaneHHbIN MOMOLLHUK

Hob6asneHo:

HOBbIM noapasaen «BoccTaHoBneHne paboTocrnocobHocTn knmeHTckor 4Yactu B OC Microsoft
Windows»;

HOBbIM noapasgen «[locTaHOBKa CepBEpPHOM YacTU YOANEHHOTO MOMOLLUHMKA Ha KOHTPOJb
LLeNOCTHOCTUY;

HOBbIN noapasaen «llapamMeTpbl KOHOUIYPUPOBAHUA CEPBEPHOM HACTU»;

HoBbIM noapasaen «OTnpaBka cobbITUM Ha cepBep syslog»;

HOBbIM NoApa3nen « YCTaHOBKa B PEXKMME 3aMKHYTOM NPOrpaMMHON Cpeabl».

N3meHeHO:

noapasgen «Pabota ¢ 0CHOBHbIMU byHKUMSMU Fpacdmyeckoro MHTepdenca KIAUEHTCKOM YaCTU»:
OOHOB/IEH CKPUHLLOT KJIMEHTCKOM YacTU YAANEHHOrO NOMOLLHMKA Nocie pycudukaumm;

nogpasgen «llopkntoueHve K yaaneHHOMY paboyemy CTONy»: OOHOBMEHbl PUCYHKU KIMEHTCKOM
YacTu y[aneHHOro NOMOLLHMKA Noce pycudukaumm;

noppasgen «YcraHoska B OC Microsoft Windows»: 06HOBneHo onncaHue yCTaHOBKMU;

noapasgen «YaaneHne B OC Microsoft Windows»: o06HoBneHo onncaHue yaaneHus;

noapasaen « TpeboBaHMA K MPOrpaMMHOMY U anmnapaTHOMY obecneveHuto»: obHosneH cnmcok OC;
noppasnen «YnpaeneHve MOBeAEHMEM Kypcopa®»: omnucaHve obHOBNeHO, fobaBneHa CCblikKa Ha
Apyrown noapaszen;

noapasfen «HewTaTHble CUTyaUMM M CNOCOBLI MX YCTpaHeHUs»: f06aBNEHO OMUCAHWE OLUMOKMU

«Could not open playback device».

11 . UHcTpyKuma no ucnonbsoBaHuio. KomnoHeHT «BuptyanbHbin Mogynb Termidesk»

HobasneHo:

HOBbIM Nnoapasaen «basoBbie HacTpolrikn BMT»;
HOBbIM Noapa3aen « YcTaHoBKa B pexxnume «PDepma»;
HOBbIM Noapasaen « YCTaHOBKa B pexxmme «Arperatop»;

HOBbIV Noapasaen « YcTaHoBKa B pexxume «basza gaHHbIX».

N3meHeHO:

nogpasnen «lepBryHas HaCTporKa» NepenMMeHoBaH B « YCTaHOBKa»;

yoaneH nogpaszen «lepsuyHas HacTporka BMT ¢ Tunom Hogbl «master»;

yoaneH nogpaszen «lepsuyHas HacTporika BMT ¢ Tunom Hogbl «slave»;

yaoanen nogpaszen «lepsuyHas HacTporika BMT B pexxume KOMMIEKCHOM YCTaHOBKU»;

nogpasnen «lMopsgok passepTbiBaHua BMT»: onvMcaHne NoNHOCTbIO OBOHOB/EHO;
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noapasaen «M3meHeHne HacTpoek noakatodeHus K RabbitMQ»: ocHoBHOe onucaHue yaaneHo, T.K.
(YHKUMOHAN He NoAAep>KUBAETCS B PeNnnse;
noapasgen «WM3meHeHue HacTpoek nogkntoveHns kK bBI»: ocHoBHOe onucaHue ydaneHo, T.K.

dJyHKLI,MOHaJ'I He NoAAEP>XXNBAETCA B PESIU3E.

12 . NHcTpykumsa no ucnonbsosaHuto. KomnoHeHT « Termidesk Live»

Hob6asneHo:

HOBbIN pa3gen « TpeboBaHMs K annapaTHOMY obecneyeHuto».

13 . PykoBoacTBO nonb3osartens. HacTpoiika u akcniyaraums koMrnoHeHTa «KnveHT»

HobasneHo:

HOBbIM Nnoapasaen «HacTponka nepenogkntoueHua KnveHTta k PM»;

HOBbIM Nogpa3gen «llogkntodeHme K cepBepy onyb/IMKOBAaHHbIX PeCcypcoB Yepes Beb-6payzep»;
HOBbIM nogpasaen «llonyyeHne cnucka onybaIMKOBaHHbIX PeCypCcoB»;

HoBbIM nogpasgen «logkntodeHme K poHay PM»;

HOBbIM noapasaen «logkntoveHne K PM yepes Be6-KINEHT;

HoBbIM noapasaen «loctaHoska KnuernTa n MO Termidesk Viewer Ha KOHTPO/b LLEENOCTHOCTUY;
HOBbIM Noapa3aen «LeHTp noaxknoueHnn»;

HoBbiM nopgpa3gen «BocctaHosnenme Knunenta u 1O Termidesk Viewer B OC Microsoft

Windows».

N3meHeHO:

BBEAEHO CoKpalleHne «PM» no BceMy JOKYMEHTY;

termidesk-viewer 3ameHeH Ha 1O Termidesk Viewer;

nogpasaen «lMoakntoyeHne kK BPM yepes Beb-6pay3ep» nepenmeHoBaH B «[loakntoyeHne k PM u
onybnrMKoBaHHbLIM pecypcam yepes Be6-6pay3ep»;

nogpasnen «lMoakntoueHre k BPM uepes KnueHT» nepenmeHoBaH B «[llogkntoueHue k PM uepes
KnnenT»;

noapasgen «AsToMaTuyeckoe noakstodeHme kK poHgy BPM» nepevmeHoBaH B «ABTOMaTM4yeckoe
noakntoveHue K hpoHay PM»;

noapasgen «[llepeHanpasneHne katanora B uHTepderice MO Termidesk Viewer»: pobasneHo
OMNMUCaHWEe MOBeAEeHUsI MNpW  3anpeTe MepeHanpasBneHus MonnTuKon. WM3MeHeH pUCYHOK C
nepeHanpasneHHbIM kaTanorom B OC Microsoft Windows;

noapasgen «J[obaBneHne cepsepa MNOAK/OYEHUI»:. OBHOBMEHO OMUCaHME U CKPUHLLOT OKHa
HaCTPOMKWM noakstoveHuss K cepBepy. J[JlobGaeneHa ccbiika Ha nogpasgen «Hactpounka

nepenoakntodeHna Knunenta «k PM». [NobaBneHo onucaHue d¢opMata aapeca cepsepa
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noakntoveHus.  [obasneH MHDOPMALIMOHHBIA  BNOK,  PasbsICHAOLLMMN noaKntoveHune
agMUHUCTpaTopa K nopTtany «Arperatop». J[obaBneHo onucaHue ayTeHTUdUKAUMKM MNpwU
NMOAKMIOYEHUM K BblOpaHHOMY cepBepy 4epe3 JoMeH ayTeHTudukaumm tuna «SAML», «OpenlD
Connect» nnu «LDAP» c HacTpoeHHbIM dyHKuMoHanoMm PKINIT;

* nogpasgen «WHTepdenic komaHaHou cTpoku KnueHTa W napaMeTpbl KOHUIYpPUPOBaHUS»:
06HOBNIEH NpuUMep KoHbUrypaumoHHoro danna. [JobaeneHo, 4To HadnHaa ¢ Termidesk Bepcum 5.1
NoAAEPXKMBAETCA 3afaHWe noakntoyeHust K cepsepy € ykasaHuem URI cavta. HobasneH 6nok
nHpopmaummn o nNpunoxkeHun C:\Program Files\UVEON\Termidesk Client\bin\termidesk-
tbus.exe;

* noppasgen «Bbibop MoHUTOpa»: ybpaH 610K NpeaynpexaeHus, T.K. MOAAEPXKKA MYHKTa 3asB/eHa
ana RDP. [NobaBneH WHMOPMAUMOHHLIM 6GAOK O MOAMTUKE YMNPaBAEHUS MHOTOMOHUTOPHbLIM
PEXXUMOM;

* noppasnen «[lepeHanpaBneHne Beb-kamepbl B MHTepderice MO Termidesk Viewer»: B 650K
npuMedaHus nobaBneHo, YTo Beb-kaMepa He JOMKHA MCMNONb30BaTbCA APYTrUM YCTPOUCTBOM;

* nopgpasgen «HasHaueHune komnoHeHTa «KnueHT»: ynydyweHo onucaHve nogpasgena, nobasneHa
Tabnunua NpOTOKONOB M COOTBETCTBYOLLUMX MM NPOrpaMM AOCTaBKU;

* noapasgen «lMoagkntoveHne kK PM 1 onybnvMkoBaHHbIM pecypcaM 4vepes3 Beb-bpay3ep»: nobaBneHo
onucaHue BebG-knMeHTa, A00OaBNEHO OMUCaHWE OTODPAXKEHWS PECYpCOB MpU MOAKIOYEHUN K
noptany «Arperatop»;

* nopgpasgen «lMoakntoueHne Kk PM yepes KnunenT»: uHbopmauma o6 Mcrnonb3yembix MporpaMMax
[OCTaBKUM nepeHeceHa B nogpasaen «HasHaueHne komnoHeHTa «KnueHT», ¢ 4obaBNeHUEM CCbIIKM
Ha noapasgzen;

* noppazgen «XKypHanvpoBaHue»: L06aBNEHO pacrnonoXeHue xypHana vdi-proxy. [lobaBneH 610k
nHdbopMaumm no vdi-proxy Ans ynydweHus noHumaHus. [obaBneHo pacnonoxeHue >KypHana
cny>x6bl Termidesk TBUS;

* nogpazgen «WHTepdenic komaHgHou cTpokm 10 Termidesk Viewer wu  napameTpbl
KOHUrypupoBaHusa»: napameTp TDSK_TIMEOUT Tenepb 3afaeT TakXe BpeMs OXuAaHus
noaktoveHus no npotokony RDP. [lobaBneHo onncaHmne nepemeHHon TDSK_RDP_PRT_UNIVERSAL;

* noagpasgen «HewTaTHble cuTyauuMm M cnocobbl UX YCTpaHeHus»: AobaBneH WHAMKauMs MNpwu
[OCTUXKEHUM MAaKCUMAJIbHOMO KONMYECTBA NOAK/IHOUEHWU;

* noapasgen «Hactponku pns nepeHanpaBneHUsi NMPUHTEPOB». A0OABNEHO OMMCaHME HACTPOeK
nepeHanpaesieHnss NpuHTepa no npotokony RDP;

* noapasgen «TpeboBaHMs K annapaTHOMY W MpPOrpaMMHOMY 06ecrneyeHUto»: CKOppeKTUPOBaH
cnucok OC;

* nopgpasnen «llepeHanpaBneHue cMapT-kapT B nHTepdence MO Termidesk Viewer»: nobaBneH 6510k
nHbopMaumMm o6 aBTOMATMUYECKOM MepeHanpaBneHUM CMapT-KapTbl, eCnu paHee Obina nponaeHa

ayTeHTUdMKaLMS MO Hew;
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* nogpazpen «O6HoBneHne Knuenta m 1O Termidesk Viewer B OC Microsoft Windows»:
0OHOBMIEHO OMMCaHKe, T.K. OOHOBNEHME TeMepb MPOUCXOAUT MOBEPX MpeablayLLENA YCTaHOBIEHHOM
BEPCUMU;

* nogpasgen «WUHtepdenic MO Termidesk Viewer B NOMAHO3KPaHHOM peXuUMe»: W3MEHEHO
HauMeHOBaHME MOMNTUKUN B MPUMEYaHUN;

* noppasgen «YoaneHne Knuenta u O Termidesk Viewer B OC Microsoft Windows»: nsmMeHeHo
OnuCcaHue B CBA3M C M3MEHEHWEM MpOLLECCa yAaNeHuUs;

* noagpasgen «YcrtaHoBka KnuveHTa B pexuMMe 3aMKHYTOM MpOrpaMMHOM cpeapl»: AobaBneHa
nHpopmauma o cnykbe termidesk-tbus;

* nogpasgen «WUHTepdenic komaHgHou cTpokm 10  Termidesk Viewer wu  napameTpbl
KOH(UIypUpOBaHUS »: [06aBneHbI rnepemMeHHble TDSK_RDP_PRT_UNIVERSAL,
TDSK_FILECOPY_BANDWIDTH 1 TDSK_DISPLAY_BANDWIDTH;

* noppasgen «YcrtaHoBka KnueHnta B apyrux OC Linux»: pobaBneHa wuHdbopmaums o cnyxbe
termidesk-tbus;

* nopgpasnen «YcraHoeka KnueHTa»: nobaBneHa nHdopmaumsa o cny>kbe termidesk-tbus;

* noppasnen «O6wme cBedeHus no pabote c rpadpuyecknum uHTepdencom KnueHTa»: nobaneHa
dyHKkums «LLeHTp nogknroueHNn»;

* nopgpasnen «YcraHoBka KnueHta un O Termidesk Viewer B OC Microsoft Windows»: obHoBneH
npoLecc YyCTaHOBKM;

* nogpasgen «[llepeHanpaBneHne USB-ycTtponcte B wuHTepdence [1O Termidesk Viewer»:

CKOppPEKTNPOBAHO OnNUCaHMe napaMeTpa «ABTOI'IO,EI,K}'II'OLIGHME».

14 . MonyueHune nopaep>KKm

Ons nonyyeHuss TEeXHUMYECKOWM MOALEPXKKM NepenamTe Ha cauT npoussoamuTens https://termidesk.ru/

support/.
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