ITPOTOKO/JI Ne 31604/2026

MPOBe/IeHUsI COBMECTHBIX HCIBITAHUH MPOrpaMMHOro odecreyenus " CpejacrBo
kpunrorpaduueckoi 3amursl uHGopmanuu «MI'K-LX»" Bepcun 4.3.9 v onepaniioHHOMN
CHCTeMbI CeMaabHOro HasHayeHus "Astra Linux Special Edition” PYCB.10015-01
(ouepeaHoe o0HOB/IeHME 1.7)

r. MockBa 11.02.2026

1 IlpegMeT ucCnbITAaHUA

1.1 B HacTosieM npoTokone 3adukcupoBaH (akT nposefenus: B nepuof ¢ 03.02.2026 no
11.02.2026 coBMeCTHBIX MCITbITaHUH MpOrpaMMHOro obecrieuenust "CpecTBO KpUIITorpaduyeckoi
3aiuThl nHGopMalu «MI'K-LX»" Bepcun 4.3.9 (manee — I10), pa3paboranHoro OOO "®dakrop-
TC", ¥ omepalMOHHOM CHUCTeMbI ClielManbHOro HasHaueHusi "Astra Linux Special Edition"”
PYCB.10015-01 (ouepemHoe oOHOBHeHHe 1.7) C yCTAaHOBJIEHHBIM OIEPATUBHBIM OOHOB/IEHHUEM
6e3onactHoct BIOJIJIETEHB Ne 2025-1202SE17 (omepatuBHOe oOHOB/MeHWe 1.7.9) (masee
— Astra Linux SE 1.7.9), paszpaborannoit OOO "PycBNTex-Actpa".

2 O0BeKT UCIBITaHUH

2.1 Ilepeuenp komrioHeHTOB [10O, 3KCIUTyaTHpOBaBLIMXCS B XOZe MPOBeJeHUs UCIIBITaHUM,
nipezctasieH B Tabmuue 1.

Tabmuia 1 — Iuctpubytus u gokymenTtarus [10

CchblIKa Ha 3KCIUTyaTaljHOHHYI0
Omnucanue HaumeHoBaHue KontpobHas cymma (MD5)
JIOKyMeHTaIHI0
4B941AC60DA056D4837A01
Ouctpubytus I1I0 | mgk-1x-4.3.9-3154.deb https://factor-ts.ru/products/mgk/
1668480C30

3 Xoa ucnbITaHUI

3.1 B xofie mpoBefieHNs] HaCTOSLIMX UCIBbITaHWH ObUTM BbINoHeHb! npoBepku 10 B cpene
Astra Linux SE 1.7.9 B 06beme, yka3anHoM B [Ipunokernu 1.

3.2 IlepeueHs UCIIO/IbL3YEeMbIX PEIIO3UTOPUEB NpuBesieH B [IpunoykeHuu 2.

3.3 TlpegocTaB/ieHHbINM Ha UCTIBITaHUS AUCTPUOYTHB 10O Cozep XKUT 3eKTPOHHYHO LIU(PPOBYIO
TIOATINCH /17151 (PYHKLJMOHUPOBAHKS B Cpejie OrepaLiOHHON CUCTeMBI ¢ aKTUBHBIM pexxumoM 3I1C.

3.4 TIpoBepka KoppeKTHOCTU GyHKLMOHMpoBaHus [10 ¢ ypoBHeM KOHUAeHLIMaIbHOCTH 1-3
MexaHu3Ma MaHJaTHOIO pasrpaHduyeHus [OCTyla He IpOBOAWIACh IO NPUUMHE OTCYTCTBUSA
nopgepxku I1O coorBeTcTByOLel QyHKIMOHanibHOCTY OC. WHpopmanusi 06 OTCyTCTBUM
YTIOMSIHYTOM MOJiep>KKH Obl/a 3asiB/ieHa cTOpoHoM paspabotunka I10.

3.5 Pettenvie 0 coBmectuMmoctd [10O B HacTosieM NPOTOKOJE TIPUHATO Ha OCHOBAaHWM

MaTtepuasnioB TecTupoBaHus npepocrasnieHHbIx OO0 "®AKTOP-TC".



4 BoiBop,

4.1 "CpeactBo Kpunrorpaduueckoit 3ammrel uHpopMaipu «MI'K-LX»" Bepcru 4.3.9
(GyHKIMOHHDYET B CpeZie OTepal[iOHHOM CHCTeMBI CIieljanbHOro Ha3HaueHus "Astra Linux Special
Edition" PYCB.10015-01 (ouepeaHoe obHOBeHMe 1.7) ypOBeHb 3alUIEHHOCTH "YCHUJIEHHBIM" U
MIPHA3HAHO COBMECTUMBIM, IIPYHUMasl BO BHUMaHKe UH(OPMALIHIO, COZEep Kalllyrocs B pa3jesie 3.

5 CocraB paboueii rpynnsl ¥ NOAIMHCH CTOPOH

5.1 /laHHBI POTOKOJ/I COCTAB/IEH YUYaCTHUKaMU paboueit IPyIIIIbL:

[Tokupapko A. A. — pykoBogutessb rpymmnsl, OOO "PycBUTex-Acrtpa";

I'my6okoB C. B. — fupeKTop JernapTaMeHTa TeXHOJI0TMUeCKoro pa3BUTHs U uHTerparuy, OO0
"®akrop-TC";

Kasannes A. FO. — Beiymuii MikeHep 0TZAesia TeCTUpoBaHus U BHeapeHus:, OO0 "®akrop-

TC".

~
£

/' 00O "PycBUTex-Actpa”

DYKOBOZWTEb TPYIIIBI

. } (AO/MLKHOCTS)

TS =
\ ! v IMokuzeko A. A.

v =>
(mogmucs) (amunus, HHHLHANBI)




ITpunoxenue 1 K IIporokosay Ne 31604/2026

ITepeuens npoBepok coBmectumoctu I10 u Astra Linux SE 1.7.9

Tabmwmia 1.1 - Pe3ynbrarsl mpoeepok 110

ITepeuenb npoBepoK

Bepcus apep

CTaTyC MexXaHH3MOB 0e30I1aCHOCTH

5.10.241-1-generic 5.15.0-158-generic 6.1.152-1-generic 3I1C MKI] MPJ,
Ycranoska 10 YenemHo YenemHo YcneiHo AKTHBeH
Ikcrutyarauus 10 Yenewo Yenewo YenewHo AKTUBeH
AKTHBeH AKTHBeH
Ynanenue 1O Yenewso Yenewso Yenewno AKTUBEH
Ikcrutyatauus [10. YpoBeHb
yaray p He npoBogunach He npoBogunach He npoBogunach HeaxTrBeH

koH(UAeHIMaMbHOCTH 1-3




IIpunoxxenue 2 K ITporokosy Ne 31604/2026

MNucTpykuus no ycraHoBke U yaaaenuro ITO

1 Vcrnionb3yemsble perniosutopuu B Astra Linux SE 1.7.9:

* deb https://dl.astralinux.ru/astra/frozen/1.7_x86-64/1.7.9/repository-base/ 1.7_x86-64
main contrib non-free

* deb https://dl.astralinux.ru/astra/frozen/1.7_x86-64/1.7.9/repository-update/ 1.7_x86-64
main contrib non-free

2 Ycranoska [10:

2.1 BbINO/JHUTE CUCTEMHYH0 KOMaHAY:

sudo dpkg -i mgk-Ix-4.3.9-3154.deb

3 Ynanenue I10:

3.1 BbINOMHUATH CUCTEMHYIO KOMaHJY:

sudo dpkg -P mgk-Ix



IIpunoxenue 3 K ITporokosy Ne 31604/2026

ITepeueHb UCMO/Ib3yeMbIX COKPAIl[eHHU

Astra Linux SE 1.7.9 - onepanuoHHas cuCTeMa CIieljuaqbHOro HasHadeHusi "Astra Linux
Special Edition" PYCB.10015-01 (ouepesHoe ob6HOBreHue 1.7) ¢ yCTaHOB/IEHHBIM OTlepaTHBHBIM
obHorenreM 6e3oracHocTd BRFOJIJIETEHD Ne 2025-1202SE17 (onepatuBHOe o0HOBeHHe 1.7.9);

PKC3 - [JokyMeHT U3 cOCTaBa 3KCIUlyaTallMOHHOM AoKymeHTarmu Astra Linux SE 1.7.9,
PykosogcTteo no KC3. Yacts 1;

OC - onepalMoHHast CUCTEMa;

3T1C - 3aMKHYTasi IpOrpaMMHasi Cpe/ia;

MKII - MaH[jaTHBIM KOHTPOJIb L{eJIOCTHOCTH;

MP]] - maHziaTHOe yripaB/ieHHe JOCTYIIOM;

[1O — nporpammHoe obecrieueHre "CpeAacTBO KpunTorpaduueckon 3aiiuTbl MHGOpMalu

«MI'K-LX»" Bepcuu 4.3.9.
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	1.1 В настоящем протоколе зафиксирован факт проведения в период с 03.02.2026 по 11.02.2026 совместных испытаний программного обеспечения "Средство криптографической защиты информации «МГК-LX»" версии 4.3.9 (далее – ПО), разработанного ООО "Фактор-ТС", и операционной системы специального назначения "Astra Linux Special Edition" РУСБ.10015-01 (очередное обновление 1.7) с установленным оперативным обновлением безопасности БЮЛЛЕТЕНЬ № 2025-1202SE17 (оперативное обновление 1.7.9) (далее – Astra Linux SE 1.7.9), разработанной ООО "РусБИТех-Астра".
	2 Объект испытаний
	2.1 Перечень компонентов ПО, эксплуатировавшихся в ходе проведения испытаний, представлен в Таблице 1.
	Таблица 1 – Дистрибутив и документация ПО
	Описание
	Наименование
	Контрольная сумма (MD5)
	Ссылка на эксплуатационную документацию
	Дистрибутив ПО
	mgk-lx-4.3.9-3154.deb
	4B941AC60DA056D4837A011668480C30
	https://factor-ts.ru/products/mgk/
	3 Ход испытаний
	3.1 В ходе проведения настоящих испытаний были выполнены проверки ПО в среде Astra Linux SE 1.7.9 в объеме, указанном в Приложении 1.
	3.2 Перечень используемых репозиториев приведен в Приложении 2.
	3.3 Предоставленный на испытания дистрибутив ПО содержит электронную цифровую подпись для функционирования в среде операционной системы с активным режимом ЗПС.
	3.4 Проверка корректности функционирования ПО с уровнем конфиденциальности 1-3 механизма мандатного разграничения доступа не проводилась по причине отсутствия поддержки ПО соответствующей функциональности ОС. Информация об отсутствии упомянутой поддержки была заявлена стороной разработчика ПО.
	3.5 Решение о совместимости ПО в настоящем протоколе принято на основании материалов тестирования предоставленных ООО "ФАКТОР-ТС".
	4 Вывод
	4.1 "Средство криптографической защиты информации «МГК-LX»" версии 4.3.9 функционирует в среде операционной системы специального назначения "Astra Linux Special Edition" РУСБ.10015-01 (очередное обновление 1.7) уровень защищенности "Усиленный" и признано совместимым, принимая во внимание информацию, содержащуюся в разделе 3.
	5 Состав рабочей группы и подписи сторон
	5.1 Данный протокол составлен участниками рабочей группы:
	Покидько А. А. – руководитель группы, ООО "РусБИТех-Астра";
	Глубоков С. В. – директор департамента технологического развития и интеграции, OOO "Фактор-ТС";
	Казанцев А. Ю. – ведущий инженер отдела тестирования и внедрения, OOO "Фактор-ТС".
	ООО "РусБИТех-Астра"
	руководитель группы
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	Покидько А. А.
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	Таблица 1.1 - Результаты проверок ПО
	Перечень проверок
	Версия ядер
	Статус механизмов безопасности
	5.10.241-1-generic
	5.15.0-158-generic
	6.1.152-1-generic
	ЗПС
	МКЦ
	МРД
	Установка ПО
	Успешно
	Успешно
	Успешно
	Активен
	Активен
	Активен
	Эксплуатация ПО
	Успешно
	Успешно
	Успешно
	Активен
	Удаление ПО
	Успешно
	Успешно
	Успешно
	Активен
	Эксплуатация ПО. Уровень конфиденциальности 1-3
	Не проводилась
	Не проводилась
	Не проводилась
	Неактивен
	Приложение 2 к Протоколу № 31604/2026
	Инструкция по установке и удалению ПО
	1 Используемые репозитории в Astra Linux SE 1.7.9:
	deb https://dl.astralinux.ru/astra/frozen/1.7_x86-64/1.7.9/repository-base/ 1.7_x86-64 main contrib non-free
	deb https://dl.astralinux.ru/astra/frozen/1.7_x86-64/1.7.9/repository-update/ 1.7_x86-64 main contrib non-free
	2 Установка ПО:
	2.1 Выполнить системную команду:
	sudo dpkg -i mgk-lx-4.3.9-3154.deb
	3 Удаление ПО:
	3.1 Выполнить системную команду:
	sudo dpkg -P mgk-lx
	Приложение 3 к Протоколу № 31604/2026
	Перечень используемых сокращений
	Astra Linux SE 1.7.9 - операционная система специального назначения "Astra Linux Special Edition" РУСБ.10015-01 (очередное обновление 1.7) с установленным оперативным обновлением безопасности БЮЛЛЕТЕНЬ № 2025-1202SE17 (оперативное обновление 1.7.9);
	РКСЗ - Документ из состава эксплуатационной документации Astra Linux SE 1.7.9, Руководство по КСЗ. Часть 1;
	ОС - операционная система;
	ЗПС - замкнутая программная среда;
	МКЦ - мандатный контроль целостности;
	МРД - мандатное управление доступом;
	ПО – программное обеспечение "Средство криптографической защиты информации «МГК-LX»" версии 4.3.9.

