
ПРОТОКОЛ № 31841/2026

проведения совместных испытаний программного обеспечения "Dr.Web Desktop

Security Suite (для Linux)" версии 11.1 и операционной системы специального 

назначения "Astra Linux Special Edition" РУСБ.10015-01 (очередное обновление 1.7)

г. Москва 14.01.2026

1. Предмет испытаний

1.1. В настоящем протоколе зафиксирован факт проведения совместных испытаний в 

период с 29.12.2025 по 14.01.2026 программного обеспечения "Dr.Web Desktop Security Suite

(для Linux)" версии  11.1 (далее – ПО), разработанного ООО "Доктор Веб", и  операционной 

системы специального назначения "Astra  Linux Special  Edition"  РУСБ.10015-01 (очередное 

обновление 1.7) с установленным оперативным обновлением безопасности БЮЛЛЕТЕНЬ №

2025-1202SE17 (оперативное обновление 1.7.9) (далее – Astra Linux SE 1.7.9), разработанной 

ООО "РусБИТех-Астра".

2. Объект испытаний

2.1. Перечень компонентов ПО, эксплуатировавшихся в ходе проведения испытаний, 

представлен в Таблице 1.

Таблица 1 – Дистрибутив и документация ПО

Наименование файла Контрольная сумма (MD5)
Ссылка на эксплуатационную 

документацию

drweb-repo11.1.deb 81d68f81405f9b30c5f3beb8f75a90e3 https://cdn-download.drweb.com/pub/
drweb/unix/workstation/11.1/business/
documentation/drweb-11.1-dss-linux-

ru.pdfdrweb-antispam_11.1.10-

2309011419~linux_amd64.deb
e569e618529bc013175317082ce62bea

drweb-antispam-engine_11.1.1-

2505061134~linux_amd64.deb
2a887f953a6f02a2de4e26f69ddddaf7

drweb-augeas_11.1.2-

2206241806~linux_amd64.deb
afd05e148f0f0d3243e4c31a33342082

drweb-bases_11.1.4-

2505061134~linux_all.deb
f287c4b23dd9cd3df6063d131b75dec3

drweb-boost_11.1.4-

2207262107~linux_amd64.deb
63014f49a995466614dfba3e5eade745

drweb-cloudd_11.1.8-

2502141522~linux_amd64.deb

c0bbf5979763ff910f37faf79edd4ec3
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Наименование файла Контрольная сумма (MD5)
Ссылка на эксплуатационную 

документацию

drweb-common_11.1.10-

2503181550~linux_all.deb
1b9bc4601d55469c0ff85b3d12de47ff

drweb-configd_11.1.28-

2508081521~linux_amd64.deb
00745ee403dd6a961844c801bcb7c2d4

drweb-configure_11.1.5-

2301251708~linux_amd64.deb
9be1076e7e06f6bd23b126e24b00f2aa

drweb-ctemplate_11.1.1-

2008121453~linux_amd64.deb
32bc6c98beb407c63601c5702d6932a2

drweb-ctl_11.1.16-

2406170954~linux_amd64.deb
abc2ffbef39ec4077e906b2c8485147c

drweb-documentation_11.1.8-

2503131720~linux_all.deb
538362de1baf7bb5b8b536462c1dd4a6

drweb-dws_11.1.5-

2505061134~linux_all.deb
bc584eae05bf3416d2ccf0515e017878

drweb-engine_11.1.6-

2505061134~linux_amd64.deb
e7138006fd6b0102e356d007f368742d

drweb-esagent_11.1.19-

2408271456~linux_amd64.deb
eb30b3147a8347629bfeb46b871e8658

drweb-filecheck_11.1.13-

2404091429~linux_amd64.deb
6b76c755fd7aaf64c9a0ac98687b8e71

drweb-firewall_11.1.7-

2205271735~linux_amd64.deb
11a38500e3eab76bd3e9d0ea81b16d88

drweb-gated_11.1.10-

2211181613~linux_amd64.deb
c3b082cabc27a1de2527a5bc06e77290

drweb-gmime_11.1.4-

2508052033~linux_amd64.deb
a30d911b2a7963d23e3e3338d76f5a11

drweb-gui_11.1.16-

2501211215~linux_amd64.deb
735ff6b7e730474fd2378e8e44169428

drweb-gui-doc_11.1.1-

2503131720~linux_all.deb
f87a53284c61ed1e7ac11a1c685dd70f

drweb-icu_11.1.4-

2207271550~linux_amd64.deb

577b423dddd75abf62a0a236f9adcebf
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Наименование файла Контрольная сумма (MD5)
Ссылка на эксплуатационную 

документацию

drweb-icu-data_11.1.4-

2207271550~linux_all.deb
1774340b910245664e7e3aa569fe9c09

drweb-libs_11.1.10-

2504011931~linux_amd64.deb
75cee3f043f23658c85ef4767cd9d5f2

drweb-libxml2_11.1.2-

2110131846~linux_amd64.deb
e68c23e17b7f9f88e894707ab98dffd2

drweb-libzstd_11.1.2-

2006152344~linux_amd64.deb
d0768835d14edc40a9142e8d6b4d812a

drweb-luaposix_11.1.4-

2303091452~linux_amd64.deb
7d00862f41c914b24dc5da78c84391e4

drweb-maild_11.1.22-

2505121343~linux_amd64.deb
7356ede21a76e1161ca017077841765b

drweb-mail-quarantine_11.1.2-

2407171027~linux_amd64.deb
9f51638b1be1bab0826a587d6fcfa1ef

drweb-meshd_11.1.6-

2205271630~linux_amd64.deb
5bb597f198169e004ba875c6c64a533b

drweb-mimetic_11.1.5-

2207271350~linux_amd64.deb
e5105811637537dc425da4fb3030caa6

drweb-ncurses-term_11.1.2-

2207211913~linux_all.deb
869242be7edfa6d02afeb585674712af

drweb-netcheck_11.1.8-

2510262011~linux_amd64.deb
76a1b17b469fac52c4bfb3d84b1af427

drweb-openssl_11.1.13-

2509301903~linux_amd64.deb
58098899e8faa0947ec69ee5d93aeaf9

drweb-openssl-libs1.1_11.1.11-

2309111837~linux_amd64.deb
41705014076b8f10722dfd9aba36a986

drweb-openssl-libs3_11.1.13-

2509301903~linux_amd64.deb
74b44a0549cd056fe31ac2ae30981cba

drweb-protobuf_11.1.1-

2008121453~linux_amd64.deb
d03babafafd6bd52b8e70c7f539edb2f

drweb-qt_11.1.7-

2301161646~linux_amd64.deb

9a48607630dcea7d15de8494828e1385
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Наименование файла Контрольная сумма (MD5)
Ссылка на эксплуатационную 

документацию

drweb-se_11.1.14-

2506161513~linux_amd64.deb
253b2b8421b760f3efb8641f2a0d0cd8

drweb-session_11.1.12-

2212292158~linux_amd64.deb
da0fd3ac712e203ad139ebf82775bc61

drweb-spider_11.1.5-

2509251624~linux_amd64.deb
b3b002da6aa3c0faf71f4d30cc6f769a

drweb-statd_11.1.8-

2510262013~linux_amd64.deb
287fab4f124d604db37a9ee6e54d270a

drweb-update_11.1.10-

2404121438~linux_amd64.deb
12f48ef4c68702dc1e1869e5cd581e74

drweb-urlcheck_11.1.3-

2205231640~linux_amd64.deb
4f9a4f5871cb42c1ce3ee604e7d895db

drweb-workstations_11.1.6-

2502181811~linux_amd64.deb
4cc14f6856177ed53f6c1ba21050865c

drweb-workstations-doc_11.1.7-

2503131720~linux_all.deb
114bae1b233637f28012f9669b8652f0

drweb-ziplib_11.1.4-

2510262028~linux_amd64.deb
22ee03d484f416c183ab35fb0a610de7

3. Ход испытаний

3.1. В ходе проведения настоящих испытаний были выполнены проверки ПО в среде 

Astra Linux SE 1.7.9 в объеме, указанном в Приложении 1.

3.2. Перечень используемых репозиториев приведен в Приложении 2.

3.3. Предоставленный  на  испытания  дистрибутив  ПО  содержит  электронную

цифровую  подпись  для  функционирования  в  среде  операционной  системы  с  активным

режимом ЗПС.

3.4. Проверка корректности функционирования ПО с уровнем конфиденциальности 1-

3  механизма  мандатного  разграничения  доступа  не  проводилась  по  причине  отсутствия

поддержки  ПО  соответствующей  функциональности  ОС.  Информация  об  отсутствии

упомянутой поддержки была заявлена стороной разработчика ПО.

3.5. Установка  проводилась  согласно  пункту  6.1.2  документации  с  использованием 

репозитория разработчика.
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4. Вывод

4.1.  "Dr.Web Desktop Security Suite (для Linux)" версии  11.1 функционирует в среде 

операционной системы специального назначения "Astra Linux Special Edition" РУСБ.10015-01 

(очередное обновление 1.7)  уровень защищенности "Усиленный" и признано  совместимым, 

принимая во внимание информацию, содержащуюся в разделе 3.

5. Состав рабочей группы и подписи сторон

5.1. Данный протокол составлен участниками рабочей группы:

Эберзин М. А. – инженер, ООО "РусБИТех-Астра";

Проканюк Д. С. – начальник сектора, ООО "РусБИТех-Астра".
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Приложение 1 к Протоколу № 31841/2026

Перечень проверок совместимости ПО и Astra Linux SE 1.7.9

Таблица 1.1 - Результаты проверок ПО

Перечень проверок
Версия ядра Статус механизмов безопасности в процессе 

выполнения проверки

6.1.152-1-generic ЗПС МКЦ МРД

Установка ПО Успешно Активен

Активен Активен

Эксплуатация ПО Успешно Активен

Удаление ПО Успешно Активен

Эксплуатация ПО. Уровень 

конфиденциальности 1-3
Не проводилась Активен
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Приложение 2 к Протоколу № 31841/2026

Инструкция по установке и удалению ПО

1 Используемые репозитории в Astra Linux SE 1.7.9:

• deb  https://dl.astralinux.ru/astra/frozen/1.7_x86-64/1.7.9/repository-base/  1.7_x86-64 

main contrib non-free

• deb  https://dl.astralinux.ru/astra/frozen/1.7_x86-64/1.7.9/repository-update/  1.7_x86-64 

main contrib non-free

2 Установка ПО:

sudo apt install ./drweb-repo11.1.deb

sudo apt update

sudo apt install drweb-workstations -y

3 Для корректной работы ПО в режиме ЗПС перед установкой необходимо выполнить 

действия:

sudo -i

echo "blacklist bpfilter" >> /etc/modprobe.d/blacklist-astra.conf

echo "install bpfilter /bin/false" >> /etc/modprobe.d/blacklist-astra.conf

depmod -a

update-initramfs -u -k all

sudo apt install astra-digsig-oldkeys

4 Удаление ПО:

sudo apt remove drweb-workstations

sudo apt autoremove
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Приложение 3 к Протоколу № 31841/2026

Перечень используемых сокращений

Astra Linux SE  1.7.9 - операционная система специального назначения "Astra Linux 

Special Edition" РУСБ.10015-01 (очередное обновление 1.7) с установленным оперативным 

обновлением безопасности БЮЛЛЕТЕНЬ № 2025-1202SE17 (оперативное обновление 1.7.9);

РКСЗ - Документ из состава эксплуатационной документации Astra Linux SE  1.7.9, 

Руководство по КСЗ. Часть 1;

ОС - операционная система;

ЗПС - замкнутая программная среда;

МКЦ - мандатный контроль целостности;

МРД - мандатное управление доступом;

ПО  - программное обеспечение "Dr.Web Desktop Security Suite  (для Linux)" версии 

11.1.
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