
протокол J\ф 9665/2022

проведения совместных испытаний программного обеспечения (Exon> версии 2.5.8 и

операционной еистемы специаJIьного н&значения <<Astra Linux ýpecial Editiom>

РУСБ.10015-01 (очередное обковлепие 1.7)

г. Москва 24.11.2022

1 Прелплет испытаний

1.1 В настояш{ем пpoTOKо.1te заrфшксирован факт lтроведенI.тя в I1ериод с t4"l7,2022 пtу

18.\1.2022 совN4естных испытаний программного обеспе.tения <Exon> версии 2,5.8 (далее -
11()), разработаiлrrоr,о ООО <Аник jiаб>l, и оllерац{.lонriой сис,ге]\,1ы специ.i]IьЕOго н{tзначения

<Astra Linux Special Edition> РУСБ.100I5-01 (очереднсlе обновление 1.7) (далее -Astra Linux

SE 1.7.0), разработанrrой ООО <РусБИТ'е.ч-Астра>>" вк-]Еt}чая Аstrа LirruK SE 1.7.0 с

устанOвленным оперативньм обновлениеN{ безопасности БЮЛЛЕТЕНЬ NЬ 2022-1110SE17

(oпepa1,1.tBltoe обновление 1.7"3) (да;rее * Astra LinLrx SE l,7"З).

2 объект исrrытаний

2.1 Пере"лень комIIонентов, эксп-{чал]ировавшихся в ходе проtsеления даilньIх

исrrытаний. относящихся к ПО, представлен в Таблице l.

Таблица 1 - Перечеfiь компоýеIIтов, относflцихся к ПО

описание наименование MD5 Источник

Фаiыr конфиryрации из

состава листрибутlва ПИ

KdockeT-

cotupose. sуstеrп. astra.ym Ь
0Ьfiбd2295еЬаl 1 f8 8а 1 2ff2b

cBMf4ee

Ресlрс в сети кИнтернет>,

адрес:

<htфs :/lgitlab. aniklab. сош/

gaskar,_coreldeploy/astгa-

cefi

coi}l11}]t

4dбЗ0 i I 882d2acle2cB88a67

fdeбa2-jcac i d28tOb)

<docker-compose "чпr1>
1В7 db17 4ec9'7a2e8bded7 |9

d5зOi9107

Ресlрс в сети кИитернст>,

адрес;

Khttps :i/gitlab, aniklab. соmi

gaskar_core/deploylastra-

cert

commit

4d630 1 1 8 82d2ade2c88& а67



J

tdеба2-5сас ] d28f0ill

<docker-

compose. services.yml>

9c7885tO99d5 i 279 l bcbd5c

54ес96саЬ

Peqpc в сети кИнтернет>>,

адреg:

<https ://gitlab, anikjab, corn/

gaskar*core/depl oy/astra,

celt

commit

4dбЗ0 1 t 882d2ade2c8S8a67

fdеба25сас 1 d28Фf>

Переченъ"

содер}каrций

на}IhIе}iования и

нOмера версий

образrэв для [i{}

[}clcker

Ф соrе-
front:release 2.5.8;

Ф rепlоtе*пзоdulе*

рir;rеlеаsе_2.5.8;
(B rеrпоtе-пзоdr_rlе-

payTnent:release_2. 5. 8 ;

Ф authorize-
seryice:releas е J.5.8;

Ф Ьрmп-
service:release_2.5,8;

Ф catalog-
sегчiсе:ге]еаsе_ 2.5.8:

Ф docrrment-
sеrч ice: геIеаsе_2.5.8 :

@ export-
service:re!eas е_ З."5 "8;

Ф fite-
service:release_2.5.8:

Ф forrn-designer-
sеrviсе:rеlеаs е 2.5.8.:

Ф iderrtifier-service:
release 2,5.8;

Ф integrations-selyice:
release 2.5.8;

Ф isr-
service:reloase 2.5.8;

Ф ;ta_

sеrчiсе:геlеаsе 2.5.8;
Ф license-service:

release 2.5.8;
Ф rnigration-service:

release_2.5.8;

Ф rrrodu]e-service:
release_2.5.8;

Ф оrg-
sеrчiсе:rеlеаsе 2.5.8;

@ palTnent-
service:release 2.5.В1

Ф pdftron-data-
service;re]ease_2.5.8;

Ф рrоjесЬ
sеrчiсе:rе]еаsе_2.5, 8;

@ рrо!есt-rоlе-

Ресl.рс в сети кИrггернет>,

адреý:

Khftp;//nexus.aniklab.comr>
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l
l

sеrчiсе;rеlеаsе 2,5.8l
Ф project-rToгlt-

docut-llettt-
sегчiсе :reiease_2.5. 8 l

Ф rсроrlеr-
service:release 2.5.8;

Ф rr.llе-

sеrчiсе;rеlеаsе 2.5.8;

Ф sk-mmtr-
fiопt:геlеаsе_ 2.5.8;

Ф sk-rзlrпtг-
sеrчiсе:геlеаsе__2.5. 8;

Ф slltp-
sеrчiсе:rеlеаsе 2,5.8;

Ф sffoylтobilrtegration-
sеrчiсе:rеlеаsе _2. 5.8;

Ф trploaci-
sегчiсе;геlеаsе 2."5.8

1 Ход испытаний

1.1 В ходе fiроведения нас-гояtцL{х испь]таниit бы,трt л]ыl]оjll{еi{ы шрORер{ё,1

корректности функционирования ПО в средах; Astra Linux SE 1.7.0, Astra Linux SE 1.7.j. - в
об,ьеме, !кззflF{нс}}J в l"Iри:tохtе{{иях l }r 2.

1.2 Перечень официа.шьньD( репозиториев IlO, эксплуатировавIlIихся в )..помян_чтых

cpe;laХ:

@ в среде Astra T,inux SE 1.7.0: base;

Ф ts среде Astra Linux SE ] .7.З: base. upciate,

1.З Несlфиuиальные репозитории ПО для 1rцазз,rньш сред не эксплуатировались.

],4 Установка, фувкчлтон!{рOвание IICi в указанных средах лрр{ t]клIоt{енно\,{ pe]*;lтfu,e

заN,IкI{).той гrрогра]чrмной среды (далее * ЗПС) данных сред не поддерживаются. Информация

tlб oтсутс,],вL{i,l,чlIоN.{ян}той пOддерiiiкi.{ заяtsJ]еtlа стороной разрабоrчLlка ГIО.

1.5 Проверка корректности функчионирования ПО в условиях ненулеRого уровня

конфиденциальности N,Iеханизп,{а NIандатнOго разграниченрlя доступа (далее * МРД) )iказаFI}{ьlх

сред не проводIIлась по причине отсутствия поддержки ПО соответствуюtцей

фуr,rкциtlначьности ОС. Информация об отсутствии \lпомянутой поддержки бы.lrа заявлена

стороноЙ разрабOтчика ПО.

1.6 Проверка корректности футrкционирования l1O в уýJ]Oвиях действующего

механизма мандатного контроля целостности (дапее - MI{L{) упомянутых сред выпо.пнена

веусtlешно. Информация об отсyтстtsии поддеря(ки \,1Ю l заявJlена стороной разработчика ПО.

2 Рез_чльтаты испытаниI1

2.1 Г[О корректно функцион}rрует в средах: Astra Linux SE 1.7.0. Astra Linr_rx SE i,7.З.



)

3 Вывод

ПО lr операцItонная система сflецl4rl.,Iьного назначенi,,1я (Astra LinLlx Special Edition> рус]Б"]00i_5-0 I

(очередное обнов"гIенt,tе 1.7) совпtестимы, гIринимая во BHIINtaниe инфорп,tаtдию, содер)t\ащ),юся в разделах 3.
:tr rt Приложении З.

4 Ссrr-т,аrз рабо.лей t pyпll}_,I il подш}{слl стOрс}н

fi анный прOтокол составлен участЕикамrr рабочей гр,чпlты:

Баранов д. i{)"- Dev0ps_l,tыxieнep отдеJiа разрабо.гкlа Гl{J {Jоо <Аr,rик "ilаб>>;

Михневич А. в. * системlrый администратор отдела програN{много обслчживания ооо
<<AlrlTrc j]абь.

(JоО <<Аник Лаб>

DечОрs-инженер отдела разработки ПО

(должноФъ)

(подлись)

Баранов {. Ю.

(фамlлия, иницимы)
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Приложепие 3 к Протоколу J* 966512022

Инструкция по установке и удаленшю IIО в средах: Astra Linux SE 1.7.0rAstra

Linux SE 1.7.З

1 Установка liO:

1,1 выполltить систеý,tньiе командь{:

sudo apt install -у docker.io docker-compose make

g it сlопе https . llg itla Ь, а n iklab. comlgaýka r*соrеldер loy/astra-ce гt, g it *lexo п

cd -/ехоп

git checkout аstга

git pull

ср "епV.аStrа ,епч

docker-compose -f docker-compose.yml -f docker-compose.system.astra.yml uр -d

rпаkе црgгаdе

make upgгade_services

2 Удаленltе По:

2.| выполнить системные команды:

cd */ехоп

d осkеr-соm pose -f docker-com pose. services, ym l stop

make dоwп

d ocke г-соm pose -f docke r-соm pose, уm l -f d осkег-соm pose. system.astra. ym l

dоwп

dосkег system рruпе -af

sudo apt аutоrеmоче --рuгgе dосkег,iо docker-compose make

cd-
rm -d ехоп
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ГIрп.irожение 4 к Протоколу Nу 966512022

Перечень используемьш сокращений

кРуководство п0 КСЗ Ч. 1) * док_чмент <Операционная систе}Iа специiLтIьного

$il]}нi]чен!ля <tAstra tr-inux Speciai Edition>;. Рl.ководство ]j{-} Кf,--З, L{acTb 1> РУСБ.10015-01 97

01-1;

Аstrа l.irrux SE i.7,0 -,оiтерациоt{Еая систе}tа сilецрtаjlьноIо ЕазнаI-Iения <tAstra Linux

Special Edition> РУСБ.10015-01 (очерелное обновление 1.7);

;\stra Linitx SE 1.7.З * операцLrоЕная L]IIcTeN,ta специаjiьilого {tазначетtия <<Astra Linux

Special Edition> РУСБ.10015-01 (очереднкlе обновление 1.7) с установленным оператIiвным

обновлеtiием безошасности БЮЛЛЕТЕНЪ NЪ Za72-11 1[)SEl 7 (опералтiвное обновление |.7 "З};

ЩВиС - диr]изион внедрения и сопровожlfения:

ЗГIС] - зап{кну-Iая ilрограj\,rмi{ая среда;

КСЗ - комплекс средств защиты;

h,{КЦ -- п,{андатн ыт1 кон трсl"чъ цело стнti сти ;

МРД -- мандатное yправление достуilом;

ОС - оfiерациOнная сисl,емg;

ПО - програп.{мное обеспечение <<Exon)) версии 2.5.8.




