ITPOTOKOJI Ne 1300/2022
MPOBeIeHNMsI COBMECTHBIX MCIbITaHM mporpaMmmuoro usaenns « CBUC Iinaruu» Bepcun
22.1200.525 ot 21.02.2022 1 onepanMoHHOM CHMCTeMbI 0011ero HasHayeHus «Astra Linux Common

Edition» (ouepegHoe ooHoB/IeHMe 2.12)
r. MockBa 29 mapra 2022 1.

1 CocraB paboueit rpymib

1.1 Pabouas rpymma B cocraBe: ToncTeix C. A. — pyKOBOOUTEJISI IPYMIIbI IO TECTUPOBAHMIO Ha
coBMecTuMOCTb ¢ 1O ormena o paboTe ¢ TEXHOJOTMUYECKUMM MTapTHEPAMU JlellapTaMeHTa BHeIpeHUsI U
compoBokaennst OO0 «PycbUTex-Actpa», llltapkmana M. B. — crapiiero uHxeHepa TPYIIIbI O
TEeCTUPOBaHMI0O Ha coBMecTMMOCTh C [IO ormena mo paboTe C TEXHOJOTMUECKMMM MapTHEpaMu

ImenapraMmeHTa BHenpeHus u conpoBokaennst OO0 «PycbUTex-Actpa».

2 TIpenmmeT MCITbITAHNUI

2.1 Pabouas rpyrmma cocraBuia Hactosmmii [IpoTtokon o Tom, uto B mepuopn ¢ 19 mo 26 mapra
2022 r. 6pUM MIPOBEIEHBI COBMECTHbIe MCIbITaHMusI mporpammuoro usgeymmst «CBUC Ilnaruu» Bepcun
22.1200.525 ot 21.02.2022 (manee - ITM «CBUC Ilmarmu» B. 22.1200.525 ), paspa6oranHoro OOO
«Kommanust «TeH30p», 1 onepanMoHHO cucTeMbl 0611ero HasHaueHus «Astra Linux Common Edition»

(ouepenHoe obHOBeHNE 2.12.44) (manee - Astra Linux), paspa6orannoin OO0 «PycbUTex-AcTtpa».

3 OOBeKT UCIBbITaHUN

3.1 Ha ucnpITanusIX GBI TIPEICTaBIEHbI:

3.1.1 dair creHapus KoMaHOHONW ob6omouku «Bash» (HauMeHOBaHMe maHHOTO (baiuia:
«sbis3plugin-setup»), MpeCTaB/IeHHbIN o clenyomnemy azpecy:
«https://update.sbis.ru/Sbis3Plugin/master/linux/sbis3plugin-setup», 3KcIuIyaTMpyeMblii, B TOM UYKCJIe B
cpenme Astra Linux, ¢ 1esbi0 BBIMOTHEHUS! MPOLELYP YCTAHOBOK B HACTOSIIIYIO Cpely IPOrpPaMMHBIX
maketoB (B ¢opmare «deb») MM «CBUC Ilmarmu» B. 22.1200.525, a Takske MHBIX, TpeOyeMbIX IJIst
aKcIuTyaranum ynomsinytoro I B manHOM cpene;

3.1.2 dainn apxuBa auctpubyTtmba nporpammuoro msnenus «Kpunrollpo CSP» Bepcun 4.0 R4
(manee - TN «Kpunrtollpo CSP» B. 4.0 R4) B dopmare «tar-gzip» (HaumeHOBaHMe maHHOTO (aruia:
«linux-amd64_deb.tgz»), TpeACTaBIEHHBIN 1o cIemyIoIeMy azpecy:
«https://cryptopro.ru/sites/default/files/private/csp/40/9963/linux-amd64 _deb.tgz», comepskammit Qaiib
MpOrpaMMHbBIX akeToB (B ¢popmare «deb») Hactosiiero [1U;

3.1.3 daiut apxuBa B dopmate «7z» (HaMMeHOBaHMe yIOMSHyTOoro ganmna: «72b4fd29.000.7z»),

comepsKalmii ¢aisbl MOJIb30BaTEIbCKOTO cepTudumKara, SKCIUTyaTupyemMoro, B Tom unciae BHyTpu [T
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«CBUC ITnaruu» B. 22.1200.525 , mysa BbimosHeHnus (PYHKUMUM I10JIb30BaTEIbCKON ayTeHTUOUKALMU C
1IeJIbI0 OCYIIECTBJIEHUSI TT0JTb30BaTE/IbCKOTO TOCTYIA K TECTOBbIM CTeHIaM MH(POPMAIIMOHHON CUCTEMBI
«Online SBIS», dyuxkumonmpyommm mno cienyiommm aapecam: «https:/fix-sso.sbis.ru», «https:/fix-
plugin.sbis.ru», - manubIi ¢ain 6bu1 npenocrtasiedH cropoHoit OO0 «Komnaums «TeH3op» cTopoHe
00O «PycbUTex-Actpa»;

3.1.4 Be6-cTpanuiia obulMaIbLHOM 3JIEKTPOHHON TOKYMEHTAllMu, comepsKailas MHbOopMaInio
OTHOCUTEJIbHO TipoBeneHus npoiieayp ycraHoBku TN «CBUC Ilinaruu» B cpenbl psifa onepanyoHHbIX
cucteM, B TOM uuciae B cpemy Astra Linux, mnpencraBieHHas 10 CJIeLyIOLIEMY apecy:
«https://sbis.ru/help/plugin/sbis3plugin/install »;

3.1.5 BeG-cTpanuiia OGMUIMAJIbHOM 3JIEKTPOHHOM [JOKYMEHTAIlMM, comepsKaiias MHGOPMAIMIO
OTHOCUTEJIbHO TIpoBeneHus mpoienypbl ycraHoBku I «Kpunrtollpo CSP» B. 4.0 R4 B cpenpl psaa
OTEepAlMIOHHBIX CUCTEM, B TOM uuciae B cpemy Astra Linux, ¢ 1e/Jbl0 COBMECTHOM 3KCIUTyaTalMu
Hacrosiero IIM u ITM «CBUC Ilnaruu» B. 22.1200.525 , mpeacrasiieHHas MO CJIEAYIOIIEMY afpecy:
«https://sbis.ru/help/ep/sczi/install/install _cryptopro».

4 Xo[n MCIIbITaHUN

4.1 B xome COBMECTHBIX WCIIBITAHMII OBLIM NPOBeHAeHbl MPOBepKM (GyHKUMOHMpoBaHus I[IU
«CBUC TTnaruu» B. 22.1200.525 u Astra Linux B o6beme, ykazanuom B Tabsuiie 1.

4.1.1 Hauubie mpoBepkyu (yHkuyounposBauus I «CBUC Ilmaruu» B. 22.1200.525 6bL1M
MpousBeieHbl B cpefe Astra Linux, 3arpyskeHHOM CO C/IemYIOIIMMMU simpamu: «generic», «hardened», —

Bepcuy Hactosmx saep: 4.15.3-141, 5.4.0-71, 5.10.0-1038.40.
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Tabmuia 1 — Ilepedyens nmpoBepok Astra Linux

PesyabTar
Ne i/t HaumeHoBauue npoBepKu
UCHBITAaHUS
Ycranoska I[TM «CBUC Ilnaruu» B. 22.1200.525 B cpenmy Astra Linux,
1 _ YcnenrHo
3arpy>kKeHHYI0 CO CJIEAYIOIIMMU SiApaMu: «generic», «hardened»
3anyck, ocra"oska [TV «CBUC ITnarun» B. 22.1200.525 B cpeme Astra
2 YcnelHo
Linux, 3arpy>keHHOM CO CJIEAYIOIIMMU siapaMu: «generic», «hardened»
OrcyrcTBue (HaKTOB BHECEHNSI HEKOPPEKTHBIX M3MEHEHMI B
crenmyrolye KOMIOHeHThI Astra Linux (3arpys>keHHOM CO CIemyIOLIMMM
3 YcrnenHo
sapamu: «generic», «hardened»): 3arpysumk, siipo, MOAY/IA sIipa, — CO
cropoubl [T1 «CBUC ITnarun» 8. 22.1200.525
OrcyrcTBue (HaKTOB BHECEHUST MU3BMEHEHUI B CJIEAYIOIIME CUCTEMHbIE
napameTpbl Astra Linux (3arpy>keHHOM CO CIeIYIOIIMMMA SIpaMu:
4 ) YcrmenHo
«generic», «hardened»): mata, Bpems, — co ctoponbl [I1 «CBHC
ITnaruu» B. 22.1200.525
Voanenne I[N «CBUC ITnarun» B. 22.1200.525 u3 cpenst Astra Linux,
5 YcnenHo

3arpy>keHHO C siipamu: «generic», «hardened»

5 ITpoBepka (pyHKUMOHMPOBAHMS

5.1 TIN «CBUC IImaruu» B. 22.1200.525

KOPPEKTHO (YHKUMOHMPYeT (YyCTaHABIMBAETCS,

3aIyCKaeTcsl, OCTaHaBaMBaeTcs) B cpeme Astra Linux, 3arpykeHHOM CO CJIEOYIOUIMMU SIIPaMU:

«generic», «hardened».

5.1.1 Vudopmanmst OTHOCUTEIBHO IIPOBENEHMs B JaHHON Cpele MpOLEenyp: YCTAaHOBKM, 3aIyCKa

BBITTOJIHEHMsI, OCTaHOBKM BbinmonHeHus, — [ «CBUC Ilnaruu» B. 22.1200.525, npencrasieHa B 1. 1

[Tpunoskennst Ne 1.

5.2 TIN «CBUC Ilnaruu» B. 22.1200.525 He BHOCUT M3MEHEHMII B CJIENYIOLIME KOMIIOHEHTbI

Astra Linux: 3arpysumk, siipo, MOAY/IM SIApa, — a TaKKe B CJIeLyIollMe CUCTEeMHbIe rmapaMeTpbl Astra

Linux: mara, Bpems, — 3arpy>kKeHHOM C sigpamu: «generic», «hardened».

5.3 TIN «CBUC IInarua» B. 22.1200.525 xoppektHO ymansercs u3 cpembl Astra Linux,

3arpy>kKeHHOM C simpaMu: «generic», «hardened».

5.3.1 Viudopmaimsi OTHOCUTEIBHO IPOBENEHNS B HACTOSIIEN Cpefe IMPOLeAypbl YOAJIeHMs U3

yrnomsaHyTon cpenbl [T « CBUC ITnaruna» B. 22.1200.525 npencrasiena B 1. 2 I[punoxkenns Ne 1.

6 Pe3ysbTarbl UCIIBITAHUNI
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6.1 Tlo pesynbraraM MpOBeOEHMS COBMECTHBIX MCIBITAHMI Ha IpeagMeT COBMECTUMOCTH,
ycranosseHo, uto [T «CBUC ITnarua» B. 22.1200.525 u Astra Linux coBmecTMBbI 6€3 OrpaHMUYeHu,
B Ciayuyae OSKCIulyaraumy padHHoro IIM B HacTosieir cpeme B COOTBETCTBUMM C MHCTPYKIMSIMM,

npencraBiieHHbIMK B [Tpuioskernm Ne 1.

BriBopps!

I[N «CBUC Ilnarma» B. 22.1200.525 coBmectumo ¢ Astra Linux.

Ot OOO «PycbUTex-AcTpa»

Tonctoix C. A.
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IMTpunoxkenne Ne 1

K IIporokomy Ne 1300/2022

HHCTpyKUMS M0 YCTAaHOBKE, 3aITyCKY BBIIIOJTHEHUS, OCTAHOBKE BBIIIOTHEHUS, YIaI€HIIO

npoBepsiemoro ITU u3 cpeabr Astra Linux

1 Ilaru ay1s1 BBITTOTHEHMS TIPOLIEYP: YCTAHOBKM, 3aITyCKa BBITIOJIHEHNSI, OCTAHOBKY BbITIOJTHEHNS,
- [N «CBUC ITnaruu» B. 22.1200.525 B cpeme Astra Linux:
1.1 mporenypa ycranoBku [T «CBUC ITnaruu» B. 22.1200.525 B Januyio cpeny:
1.1.1 HYXHO TMOC/IeqOBaTeIbHO BBINIOJIHUTL B HACTOSIIEN cpefe CJenylolye CUCTEMHbIe
KOMaH/IbI:
wget -O https://update.sbis.ru/Sbis3Plugin/master/linux/sbis3plugin-setup
chmod +x sbis3plugin-setup
sudo -E ./sbis3plugin-setup
1.1.2 TpebyeTcs BBITOJIHUTD MPOIEAYPY YCTAHOBKY B YIOMSIHYTYIO CpeAy MHOTO IMPOrPaMMHOIO
u3IesIus, SKCIUTyaTupyeMoro B maHHou cpeme coBmecTHO ¢ [T «CBUC Ilnaruu» B. 22.1200.525 - ITA
«Kpunrollpo CSP» B. 4.0 R4:
1.1.2.1 mponenypa ycranosku [T «Kpuntollpo CSP» B. 4.0 R4 B HacTos11IyIO Cpeny:
1.1.2.1.1 HY)XHO TOC/IeIOBATEIbHO BBITIOJIHUTD B YIOMSIHYTOWM Cpefie CIenyIoIye CUCTEMHbIE
KOMaH/IbI:
waget https://cryptopro.ru/sites/default/files/private/csp/40/9963/linux-amd64_deb.tgz
tar -xf linux-amdé4_deb.tgz
cd linux-amdé4_deb
sudo ./install_gui.sh
1.1.2.1.2 B xopme BBINIOJHEHNUSI B OAHHON Cpele YKa3aHHOM CUCTEMHOM KOMaHObl - «sudo
Jinstall_gui.sh», Hy’>kHO BBITIOJIHUTH CJIEAYIOIIME IIIaru:
*  HaXXaTb KHOIIKY C HaATMChio «Next»;
* OTMETUTh BC€ WYHKThl M3 TMPEACTABJIEHHOTO IIePEYHS, 3a MCK/IIOYEHMEeM IIYHKTa C
Hagmmcbio «KC2 Cryptographic Service Provider»;
*  [IOCJIeOBATeNbHO HaXKaTh KHOIKY C HAAIIMUCSIMU:
o «Next»;
o «Install»;
© «Ok» - B pe3ysbTaTe OKOHYAHMSI BBIMOJHEHMS MPOLIEAYPbl YCTAHOBKM BbIOPAHHBIX
naxkeToB Hacrosiero [11 B ynmoMmsaHyTyio cpeny;
*  BbIOpaTh BapuaHT JmieH3un ganHoro [1M, skcrmyatupyemMblit B HACTOSIIIEN CPeJie;
* BBIMTM U3 YIOMSHYTOTO TMPUJIOKEHUSI TOCPEACTBOM TOCTEeOBATETHHOTO BbI60pa

o MNepeaaH yepes [nanok 13,04.2022 10:16 GMT+03:00 / \
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MHOTOKPaTHOTO [BOWMHOTO HaxkaTusi Ha KiaaBuinry <Esc> BHyTpM HacTOSIIETO
TIPUJIOSKEHMST;

1.1.2.1.3 TpebyeTcs BBITIOJHUTD B YIIOMSIHYTOM Cpejle CJIEAYIOIIYIO CMCTEMHYIO KOMaHAy:

sudo apt install -y ./cprocsp-rdr-jacarta-64*

1.1.2.1.4 TpebyeTcs mepesarpys3suTb SKCIUIyaTUPyeMOe CPeACTBO BBIUMCIUTEIbHOM TEXHUKH,
MOCPeNCTBOM HaXkaTusl Ha KHOIMKY C Haamucbio «Ilepesarpyska» BHYTpPM OKHa, Hab0gaeMoro B
pesysbTaTe BbIOOpA MMyHKTa «3aBepilieHne paboTsl...» BHYTpU MeHIo «I1yck» maHHOM cpefpl;

1.2 mporenypa 3anycka BoinoaHenns [T « CBUC ITnaruu» B. 22.1200.525 B HacTosieit cpene:

1.2.1 HYXHO OTKpBITb Ha «PaboueM CTOjie» IIOJb30BaTEsISI YIIOMSHYTOM Cpembl SIPJIbIK CO
caenyionmM HauMeHoBaHueM: « CBUC ITnarunay»;

1.3 nmponenypa ocranoBky BbinosiHeHus [T «CBUC ITnaruu» B. 22.1200.525 B maHHOI cpefe:

1.3.1 Tpebyercst BbIOpaTh NMYHKT «3akpbiTb CBMC IlmarmH» BHYTPU KOHTEKCTHO-3aBMCHMOTO
MeHI0 HacTosiero [TU B Tpee yIOMSHYTO Cpefbl.

2 Illaru gy BeimosHeHus npouenypbl yoaaenus [TV « CBUC IMTnaruu» B. 22.1200.525 n3 qaHHoM
Cpefbl:

2.1 HY’KHO TIOC/IEOBATENIbHO BBITIOJHUTD B HACTOSIIIIEN Cpefie CJIeAYIOIIe CUCTEMHbIe KOMaH/Ibl:

sudo -s

apt autoremove --purge -y sbis3plugin

rm -rf /etc/apt/sources.list.d/tensor.list /etc/apt/trusted.gpg.d/tensor.* /etc/profile.d/sbis3plugin-
user-uninstall.sh /etc/ssl/certs/sbis.pem /usr/bin/sbis3plugin-install.common.sh /usr/local/share/ca-
certificates/sbis.crt /usr/share/Sbis3Plugin/ /usr/share/Tensor/

sh -c "find / -name .Sbis3Plugin|xargs rm -rf $1"

sh -c "find / -name Sbis3Plugin.desktop|xargs rm -rf $1"

2.2 TpebyeTcsi BO3MOKHO OCYIIECTBUTDH BBITIOJTHEHME MPOIELYPbl YIAJIEHUS U3 YIIOMSHYTOM
Cpelbl MHOTO IMPOrPaMMHOTO M3[eJs, SKCIUTyaTMpyeMoro B JaHHOM cpeme coBmecTHO ¢ [T «CBUC
[Tnarua» B. 22.1200.525 - TN «Kpuntollpo CSP» B. 4.0 R4:

2.2.1 mpouenypa yganenus [T «KpunrolIpo CSP» B. 4.0 R4 u3 HacTosII1Ien cpenbl:

2.2.2.1 B ymnoMsHYTOV cpeme BHYTpM Karajiora aucTpubyTtuBa maHHoro IIM (HaummeHOBaHMe
Hacrosiiero karajora: «linux-amdé4 _deb») HY)XHO mMoOcC/ieOBaTebHO BbBIMOJHUTD CJIeQYyIOLIMe
CUCTEeMHbIE KOMaH/Ibl:

sudo -s

rm /var/lib/dpkg/info/cprocsp-rdr-jacarta-64.*

dpkg -P cprocsp-rdr-jacarta-64

Juninstall.sh

apt autoremove --purge -y pcscd libccid

rm -rf /etc/cprocsp/ /etc/libccid_Info.plist.*backup /etc/opt/cprocsp/ /opt/cprocsp/
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ITepeyeHb MCIIOTB30BAHHBIX COKPAILIEHUI

ITpunoxenne Ne 2

K IIporokomy Ne 1300/2022

Astra Linux - onepaumoHHas cucrtema ooiero HasHaueHus «Astra Linux Common Edition»

(ouepenHoe ob6HOBIeHNE 2.12.44);

OC - omepanyoHHas CUCTeMa;

[I1 - nmporpaMMHOe u3aesne;

[N «Kpunrtollpo CSP» B. 4.0 R4 - nporpammuoe msnenne «Kpunrollpo CSP» Bepcun 4.0 R4;

[T «CBUC ITnaruu» B. 22.1200.525 - nporpammuoe msneme « CBUC Ilnarun» Bepcun
22.1200.525 ot 21.02.2022.

[lokyMeHT noanucaH n nepesaH yepes onepatopa 340 AO «[10 «CKb KoHTyp»

Moanucn otnpasutens:

Bnaseneu ceptvidrikaTa: opraHm3aums, COTPYAHMK

® OO0 "PYCBUTEX-ACTPA"
Toncteix Cepreit AnekcaHaposuy, PykoBoanTeNb
rpynMbl NO TECTUPOBAHMIO Ha COBMECTUMOCTL ¢ MO

Ceptudukar: CepUiHbIA HOMep, NepUos,
JencTemna
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