ITPOTOKOJI Ne 6489/2021
IIPOBE/IEHVISI COBMECTHBIX UCIILITAHMI IIPOrPAMMHOTO uspemust «Grafana» sepcum 8.2.5 u
OIIePALIOHHOM CHCTEMBI CIeIMAaIbHOT0 Ha3HAYCHMSI «Astra Linux Special Edition» PYCB.10015-
01 (ouepenuoe o6HOBTEHIIE 1.7)

. Mocksa 24 Hosi6ps 2021 1.

1 CocraB pabouyeii rpymb

1.1 Pa6ouas rpymma B cocrase: Tonctbix C. A. — PYKOBOIMTEISI IPYIIILI [0 TECTUPOBAHUIO HA
coBmecTuMocTh ¢ IIO otnena nmo paboTe ¢ TEXHOIOrMYE CKIMU [TapTHepamMu JlerapTaMeHTa BHeIPeHUs 1
conpoBoxzieruss OO0 «PycBUTex-Acrpay, Ilrapkmana M. B. - crapuiero VH)KEHepa TIPYIIbl 110
TECTMpPOBaHMIO Ha coBMecTMMOCTh ¢ IIO ormena mo paBore ¢ TEXHOIOrMYECKMMU IapTHepaMu

A€liapraMenTa BHeperns u conposoxkaenns OO0 «PycBUTex-Actpa».

2 Ilpenmer ucnbITaHMIz

2.1 Pabouast rpymmna cocraBmia HaCTOSIIVIL IIporokon o Tom, uto 24 Hosi6ps 2021 T. GbuN
IIPOBENICHBI COBMECTHbIE WUCIIbITAHMSI ITPOrpaMMHOro msmeims «Grafanax» Bepcun 8.2.5 (manee - IIU
«Grafana» B. 8.2.5), paspaGoraunoro «Raintank Inc.», ¥ omepauMoOHHON CHUCTEMBI CIEIMATbHOrO
HasHaueHud «Astra Linux Special Edition» PYCB.10015-01 (ouepenHOe oGHOBIIeHMe 1.7) (manee — Astra

Linux), paspa6orannoirt OO0 «PycBUTex-Acrpar.

3 O6beKT UCIbITaHMI

5.1 Ha wmcnbrtanHmsx 6bul npepctaBieH (aivl makera (8 dopmare «deb») mucTpubyrmsa ITU
«Grafana» B. 8.2.5, HauMeHOBaHME NAHHOIO daiia mguctpubyryusa: «grafana_8.2.5_amd64.deb»,
HacTosImin (aiiyl GblT 3arpyskeH IIpenCTaBUTeIeM croporel OO0 «PycBUTex-Acrpa» us ciemgyromiero
VICTOYHMKA, ajpec: «https://dl.grafana.con'l/oss/release/grafana_8.2.5_amd64.deb», YKa3aHHOTO Ha

CTpaHuIe O(UUMAILHOrO caiTa HacTosuiero IV, anpec: «https:/grafana.com/grafana/download?

edition=oss&platform=linux».

4 XoJ UCIIbITaHUIT

4.1 B Xome COBMECTHBIX WCITbITAHWII GbLIA IIPOBEJIEHbI TIPOBEPKM (QyHKIMOHMpOoBaHusT 11U

«Grafana» B. 8.2.5 u Astra Linux B obbeme, yKasaHHOM B Tabauiie 1.

4.1.1 Taunble npoBepku GyHkuyoHnposanus IIU «Grafana» B. 8.2.5 ObLIM TPOMU3BEIEHBI B CpeJie

Astra Linux, 3arpykeHHOI1 C spamu: «genericy, «hardened», - Bepcuu 5.4.0-54.

Ta6bmna 1 — Ilepeuens nposepok Astra Linux

Ne /i HaumeHoBanue nposepxu Pesynbrar ucnbrranvs

1 Beinonnenne Tpe6osanmii oppasz. 17.2 JOKyMEeHTa Yeneuso

«OrniepauMoHHas cUCTEMA CIIeNMaIbHOro HasHadeHus «Astra Linux




Special Edition». PyxoBoncrso o KC3. Yacts 1» PYCB.10015-01

97 01-1

: Ycranoska ITU «Grafana» B. 8.2.5 B cpeny Astra Linux, VYenemwno
3arpy>XeHHYIO C simpamu: «genericy», «hardened»

4 3arryck, ocraHoBka [TH «Grafana» B. 8.2.5 B cpene Astra Linux, Yernenxo

3aI'PY>XeHHOM C siipamu: «genericy, «hardened»

CooTBeTcTBIMe IpeyCTaHOBIEHHOI OIePaLMOHHOM CHCTEeMbI Yenenrso
4 amctpubyTusy. IIpoBepKa BHITONHSIIACH C UCIIOIb3OBAHMEM

yruinTbl «fly-admin-int-check»

BeinosHenme TpeboBaHmit nonpasz. 17.3 noxymenra YcrenHo
c «OmepanyoHHas cucTemMa CrenuaaIbHOro HasHaueHud «Astra Linux

Special Edition». Pykosoncrso o KC3. Yacts 1» PYCB.10015-01

97 01-1
. Ynanenue ITU «Grafana» B. 8.2.5 u3 cpenbl Astra Linux, VYerenxo

3arpy>KeHHOM C sgapami: «generic», «hardened»

5 ITpoBepka GyHKIMOHMpPOBAHMS

5.1 TIN «Grafana» B. 8.2.5 KOppeKTHO ¢yHkumonnpyer B cpeme Astra Linux, HaCTPOEHHOV B
COOTBETCTBMM C TpeCoBaHMAMM Mofpash. 17.2 nmokymenta «OrmepampoHHast cyucrema CIeLaTbHOrO
HasHaueHMs «Astra Linux Special Edition». Pykosomcrso o KC3. Yacts 1» PYCB.10015-01 97 01-1.

5.1.1 B xome mnpoBemeHMs TaHHBIX VICTIBITAHUI, C IeJbI0 O6eCledeHus KOPPeKTHOTO
dyHruMOHMpOBaHUs baiioB B Gopmare «ELF», BKIouéHHBIX B cocraB maucTpubyrusa [T1 «Grafana» B.
8.2.5, B cpene Astra Linux, sarpyskeHHoil B CJIENYIOIMX PeXnuMax (QYHKUMOHMPOBAHUS sfpa HLaHHOM
cpenpl: «generic», «hardened», — npencrasurenem croporst OO0 «PycBUTex-Acrpa» 6bl1a mposenena
Tporienypa BHELpEHUS B YIOMSIHYTble (alijibl JIEKTPOHHONM NOAMMCU (majee — OIl) mnsa pexuma
3aMKHYTOM [IPOrpaMMHOI cpesibl (manee — 3IIC) Astra Linux.

5.2 TIN «Grafana» B. 8.2.5 KOPPEKTHO (YHKUMOHMpPYeT (YCTaHaBIMBAECTCS, 3ayCcKaercs,
OCTaHaB/MBaeTcs) B cpene Astra Linux, 3arpyskeHHoi ¢ sgpamu: «genericy», «hardened».

5.2.1 Vubopmanys OTHOCHTENIbHO [POBEIEHNs] B [AHHOW Cpefle IIPOLeNyp: yCTaHOBKI,
HaCTPOVIKM, 3aITyCKa BBIIIOJHEHMS, OCTAHOBKY BbInonHeHust, — [IN «Grafana» 8. 8.2.5, npencrasnena B 1.
1 TIpunoskenms Ne 1.

5.3 [N «Grafana» B. 8.2.5 He HapyILaeT LEIOCTHOCTM COCTABA cpenpl Astra Linux, 3arpyskeHHoii
C sppamu: «generic», «hardened».

5.4 TN «Grafana» B. 8.2.5 He Hapymaer Tpe6oBanmit mozpasy. 17.3 mokymenTa «OrepanyonHas
CHCTeMa CHelMaIbHOTO HasHaueHMs: «Astra Linux Special Edition». Pyxosoncrso mo KC3. Yacts 1»

PVCE.10015-01 97 01-1.



5.5 TIN «Grafana» B. 8.2.5 KOPPeKTHO yIansieTcs u3 cpenbl Astra Linux, 3arpy>keHHOM ¢ sppamu:

«generic», «hardened».

5.5.1 Mudopmaumus OTHOCUTEILHO HPOBENEHWS B HACTOSIIEH cpene IpOUENyphbl yoaleHus K3

yrnomsiHyToi cpejpl ITN «Grafana» B. 8.2.5 npexcrasnena B 1. 2 ITpunoskeryst Ne 1.

6 Pesynbrarsl uCIbITaHNI
6.1 Tlo pesysnbraram MpOBEEHMs COBMECTHBIX MCIIBITAHMI HA COBMECTUMOCTD YCTAHOBJIEHO, YTO
IIN «Grafana» B. 8.2.5 u Astra Linux coBMecTumbI 6e3 OrpaHMyYeHmit, B cIydae 3KCIUTyaTaymu JaHHOTO

IIV1 B HacTOSsIIIel cpejie B COOTBETCTBIMM C MHCTPYKLMSAMM, ITPeACTaBIeHHbIMY B IIpuioskermm Ne 1.

BriBonbl

IIA «Grafana» B. 8.2.5 coBmectumo ¢ Astra Linux.

Ot OO0 «PycBUTex-Acrpa»
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I/IHCTI)YKIJ;M}I II0 YCTaHOBKe, HﬂCTpOﬁKe, 3aITYCKY BBIIIOJTHEHUSI, OCTaHOBKeE BbIITO/THEHM S1,

YAQJIEHMIO UCIIBITHIBAEMOI'0 IIPOrPaMMHOI0 M3Je/IsI U3 cpeabl Astra Linux

1 Ilaru Jyis BBINOTHEHNS MPOLELYP: YCTAHOBKY, HACTPOIIKM, 3aITycKa BbIIIOJIHEHUS, OCTAHOBKM
BpinonHeHus, — [IM «Grafana» B. 8.2.5 B cpenme Astra Linux:

1.1 npouenypa ycranoBku ganuoro ITW B HaCTOSIIYIO cpeny:

1.1.1 cnenyer coxpanuts B ®C ynomsiHyTOlM cpesbl (aiin apxuBa nucTpubyTmBa nanHoro 1M
(cM. moppasn. 3.1), 3arpy>xeHHbI CO CTPaHUIILI ODUIMATBLHOIO caiita Hactosiiero ITM (cm. mompasy,.
3.1y;

1.1.2 cnemyer mocsenoBaTeNbHO BBIIONHUTh B YIIOMSIHYTOM Cpefe CJIeYIOLIMEe CUCTEMHbIE
KOMAaH/IbI:

sudo apt install -y adduser libfontconfigl

sudo dpkg -i grafana_8.2.5_amdé4.deb

1.2 npouenypa HacTporiku gansoro ITU B HacTosiIeli cpene:

1.2.1 crepyer mocmenoBaTeNbHO BBINOJIHUTL B YIOMSIHYTOM Cpele CJIEAYIOUe CUCTeMHbIe
KOMaH/Ibl:

sudo systemctl daemon-reload

sudo systemctl enable grafana-server

1.3 nponenypa 3amycka BblrosiHeHus qanuoro 11 B HacTosiielt cpene:

1.3.1 crepryer BBINOIHUTD B YTIIOMSIHYTOI Cpejie CIIEYIONIYIO CUCTEMHYIO KOMaH/Iy:

sudo systemctl start grafana-server

1.4 porienypa ocTaHOBKYM BBIMIOJIHeHUs qantoro 11U B HacTosimielt cpepe:

1.4.1 ciienyer BBINIOMHUTD B YIOMSIHYTON CPefie CIeyIONIYIO CUCTEMHYIO KOMaH/Ty:

sudo systemctl stop grafana-server

2 Illary jy1st BBIOSIHEHMS Tipoenypsl yaanenus [T «Grafana» B. 8.2.5 us cpenbl Astra Linux:

2.1 cenyer mocsieioBaTeIbHO BBIIOJIHKUTD B IAHHOI Cpesie CIeYIOLe CHCTEMHbIE KOMAHIb:

sudo systemctl stop grafana-server

sudo apt autoremove --purge -y grafana

sudo userdel grafana

sudo systemctl disable grafana-server

sudo systemctl daemon-reload

sudo rm -rf /etc/grafana/ /var/lib/grafana/ /var/log/grafana/
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ITepeyeHDb MCIONB30BaHHBIX COKPALIIEHMIA

Astra Linux - onepaumonnast cucrema CIIenmaabHOro HazHaueHus «Astra Linux Special Edition»
PYCB.10015-01 (ouepenHoe o6uoBNeHMe 1.7);

3IIC - 3aMKHyTasl IPOrpamMmMHasi Cpesia;

[N - mporpammHoe usnenmue;

[1O - mporpammHoe obecrieuenne;

®C - ¢arioBas cucrema;

OI1 - s/eKTpPOHHAS TOIUCH.



