ITPOTOKOJI Ne 6506/2021
IIPOBEICHNSI COBMECTHBIX UCIIBLITAHUIA IIPOrPAMMHOT0 mspenust <NGINX» Bepcun 1.20.1-1~buster
Y OIIePAIMOHHOM CHCTEMBbI CIIeIMa/IbHOTO HA3HAYCHIS «Astra Linux Special Edition»
PYCB.10015-01 (ouepenuoe 06HoOBIeHIE 1.7)

. Mocksa 25 Hosi6ps 2021 .

1 Cocras pa6oueit rpyrmsr

1.1 Pa6ouas rpymma B cocrase: Tonctbix C. A. — PYKOBOOMTEJISL IPYIIIbI [0 TECTUPOBAHUIO Ha
coBmectumocTb ¢ [10 oTmena mo pabore ¢ TeXHOMOTIYe CKIMI [IapTHEpaMMU JlenlapTaMeHTa BHEeAPeHMS U
compopokiennss OO0 «PycBUTex-Acrpa», Iltapkmana M. B. - CTapIllero VHKeHepa IPYIIIbI 10
TECTPOBaHMIO Ha coBmecTuMOoCcTh ¢ IIO orgena mo pabore ¢ TeXHOIOrMYECKMMU NapTHepaMu

AenapraMeHTa BHepeHus 1 conposoxperus Q00 «PycBUTex-Actpa».

2 Ilpenmer ucnbrranmit

2.1 Pabouasi rpymma coCTaBMIa HACTOSIIMI IIporokon o Tom, uto 24 HosiGps 2021 r. GbUm
IIPOBE/IEHBI COBMECTHBIE MUCIBITAHMS MTPOrpaMMHOro usmenns « NGINX» Bepcun 1.20.1-1~buster (manee
- I «NGINX» B. 1.20.1-1~buster), paspaGoranroro «N GINX, Inc.», u omepalyoHHO} CUCTEMbI
ClielManbHOro HasHaueHus «Astra Linux Special Edition» PYCB.10015-01 (ouepennoe o6HOBeHNE 1.7)

(manee - Astra Linux), paspa6orannoin 000 «PycBUTex-Acrpa».

3 O6beKT McIbITaHUit

3.1 Ha ucnobITaumsax 6bI IpencTaBieH Gaitn maxera (B Qopmare «deb») nucrpubytusa I
«NGINX» B. 1.20.1-1~buster, HauMeHOBaHMe JAHHOTO baina  pucTpubytmsa:  «nginx 1.20.1-
1~buster_amd64.deb», HacTosmmit daiin fcTpuGyTvBa GbUT 3arPyyKeH IpesicTaBuTesIeM cToporsl OO0
«PycBUTex-Actpa» un3 ciegyiomero VICTOYHMKA, (DaiiJIOBOrO Perno3uTopusi IpOrpaMMHOrO 06ecreyeHs
[N «NGINX» g onepamyonnoit cucrembl «Debain  Linux» Bepcuu 10 odunmansHOro caiira
HaCTOSIILIETO I, ajzipec: «https://nginx.org/packages/debian/pool/nginx/n/nginx/nginx_1 .20.1-
1~buster amdé64.deb».

4 Xop, UCIIbITaHuI

4.1 B xome COBMECTHBIX WCIIBITAHMII GBUIN IIPOBEJIEHbI MPOBEPKM (QyHKUMOHMpOBaHus [I1U
«NGINX» B. 1.20.1-1~buster u Astra Linux B obbeMe, YKa3aHHOM B Tabsie 1.

4.1.1 [lannble mposepku ¢yHKuMOHMpoBanus IIU «NGINX» . 1.20.1-1~buster 6buM

NpousBelieHbl B cpefie Astra Linux, 3arpyskeHHOIi ¢ gapamu: «generic», «hardened», - Bepcun 5.4.0-54.

Tabmuua 1 — Ilepeuens nposepox Astra Linux

Ne i/t HaumenoBaHue nposepku PesynbTrar vcnbrranus

1 BbinonHenue Tpe6oBanmit moxpasy,. 17.2 IOKyMeHTa YcnenHo




«OrepanyoHHas cucTeMa CrieLuaIbHOro HasHAYCHYs «Astra Linux
Special Edition». Pykosogcrso mo KC3. Yacts 1» PYCB.10015-01
97 01-1
Yeranoska ITU «NGINX» B. 1.20.1-1~buster B cpeny Astra Linux, Venemno

SarPY>KEHHYIO C siipamu: «genericy», «hardened»

3amyck, ocraHoska [TV «NGINX» B. 1.20.1-1 ~buster B cpene Astra Yenemno

Linux, sarpy>xeHHoii ¢ syrpamn: «generic», «hardened»

CoorBeTcTBIME MTPEyCTAHOBICHHOIT OIIEPaLYIOHHOM CHCTEeMbI Venenso
4 mcTpubyTuBy. ITpoBepKa BBITOMHSIIACH C UCTIONb30BAHMEM

yTunThbl «fly-admin-int-check»

Bbinonuenne Tpe6osanmii mogpasy. 17.3 JIOKYMEeHTa Yactuuno ycnenrso
«OnepamnyoHHas cucTeMa CrienanbHOro HasHaueHus «Astra Linux
Special Edition». PykoBoncrso o KC3. YacTs 1» PYCB.10015-01
9701-1

Vnanenne IV «NGINX» 8. 1.20.1-1~buster u3 cpenbl Astra Linux, VYemenso

3arpy>KeHHOM ¢ sifipamu: «generic», «hardened»

5 IpoBepka GyHKIMOHMPOBAHMS

51 TN «NGINX» B. 1.20.1-1~buster KOPPEeKTHO (yHKUMOHMpPYeT B cpeme Astra Linux,
HAaCTPOGHHOM B COOTBETCTBMM C TpeGOBaHMSAMM HOmpasi. 17.2 JoKkyMmeHTa «OrnepalyoHHas cucrema
CIelMaNbHOro  HasHaveHust «Astra Linux Special Edition». Pykosometso mo KC3. Yacts 1»
PYCB.10015-01 97 01-1.

5.1.1 B xome mpoBemeHMs TaHHBIX VICTIDITAHMIH, C eI O0GeCreueHns KOPPEKTHOro
(GyHKIMOHMpOBaHMS (aiIoB B ¢bopmare «ELF», BKIIIOUSHHBIX B COCTAB auctpubytmsa ITM «NGINX » B.
1.20.1-1~buster, B cpene Astra Linux, 3arPY’KeHHOM B CJIEAYIOIMX PEKMMAX byHKIMOHMpOBaHUS szpa
JIAHHOW Cpesibl: «generic», «hardened», — Ipencrasurenem cropousl OOO «PycBUTex-Actpa» 6buia
TIPOBE/ICHA NIPOLENYPa BHEJPEHMSI B YIOMSHYTbIe (hailibl 3J1eKTPOHHON MOMIIICH (nanee — 2II) s
PeXMMa 3aMKHYTOJ POrpaMMHO cpenpl (natee - 3[IC) Astra Linux.

52 TN «NGINX» B. 1.20.1-1~buster KOPPEeKTHO  (QYHKUMOHMpYeT (yCTaHaBIMBaeTCs,
3aIlyCKaeTCsl, OCTAHAB/IMBAETCS) B cpesie Astra Linux, sarpyskeHHOI1 ¢ siapamu: «generic», «hardened».

5.2.1 Vndopmanyst OTHOCUTEBHO [POBE/IeHNs B JIAaHHOJ1 Cpefie TIPOIeAYP: YCTAHOBKY, 3aIycka
BBINIOJIHEHMS], OCTAaHOBKU BbIOMHeHus:, — [IV «NGINX» B. 1.20.1-1~buster, npexncrasiena B 1. 1
[Tpunosxkenus Ne 1.

5.3 [N «NGINX» B. 1.20.1-1~buster ne HapylIaeT MeJOoCTHOCTM COCTaBa cpenbl Astra Linux,

3arpy)XeHHOM C sapamu: «generic», «hardenedy.




5.4 TN «NGINX» B. 1.20.1-1~buster 1aCTMYHO HapylIaeT Tpe6oBaHust moapasy. 17.3 IOKyMeHTa
«OrnepalyonHas cucTema CrielmaIbHOIO HasHayeHus «Astra Linux Special Edition». PyxoBopcTBo 1o
KC3. Yacrp 1» PYCB.10015-01 97 01-1.

5.4.1 B xoze BbIOMHEHMs HpOLEnypbl yeraHoBKM JlanHoro 11V B cpeny Astra Linux, HacTosmmm
[IN B ynomsiHyTOI Cpene BbINONHSIETCH IIpoLeypa CO34aHNs I10/JIb30BATe/IsI OIEePAlIOHHON CUCTEMBI
(manee -~ OC), UMsI JaHHOTO MOJB30BATEIS: «nginx», a Takke IOJIb30BATEILCKO rpynnel OC 1ig
Hacrosero nonbsosaresst OC, MMST YIOMSIHYTOJ T'PYIIITbI: «nginx». MHbOpMaIms o nanHoM neiicTeim B
odumatbHOM AoKymeHTauuu Hacrosero [IU npexncrasurenem ctoponbl OO0 «PycBUTex-Acrpa» He
Oblia O6HApyyKeHa. DKCIIePTHAS OIeHKA YIOMAHYTOTO MPEICTABUTES B OTHOLIEHMY JaHHOTO JeHCTBIS:
HacTosIlee JeJICTBYUE SBJISIeTCS OMHOI PacIIpOCTPaHEHHO NPAKTUKONM B XOME BbIIOTHEHS npoueayp
YCTaHOBOK  IPOrPaMMHBIX IPOAYKTOB B cpegbl OC, VIOMSIHYTBIM IIOJb30BaTe/b He SBIISETCS
HaJIeJIEHHBIM TIPUBJIETVISIMU apmuHncTpatopa OC, He BXOIWUT B MHbIE IPYIIIbI TI0IH30BATENEH 0OC, 3a
VICKTIIOYEHVIEM YKa3aHHOW TIPYNNbI, a Takke He 0O6Giamaer IPAMBIM  JJOCTYIIOM K KOPPEKTHBIM
TIPUTIOKEHMAM-KOMaHHbIM  vHTepnperatopam OC - 1 JgaHHOrO mojb3oBaresis OC YCTaHOBJIEHO
C/IEAYIONIee 3HaYeHVe KOMaHHOro uHTeprperaropa OC: «/bin/false».

5.5 ITN «NGINX» B. 1.20.1-1~buster KOPPEKTHO yjiandercs u3 cpenbl Astra Linux, sarpyskeHHO
C siipamu: «genericr», «hardened».

5.5.1 Vubopmanus oTHOCKTENIBHO IIPOBEIEHNs B HACTOSIIEN Cpelie MPOLeNyphl VIaIeHus u3

ynomauyToit cpegst [T «NGINX» B. 1.20.1-1~buster npescrasiieHa B 1. 2 ITpuioxkenns Ne 1.

6 Pesysnbrarsl ucnprTanmit
6.1 ITo pesyibraTam MpoOBeIeHMsI COBMECTHBIX MCIILITAHVIL Ha COBMECTMMOCTD YCT@HOBJIEHO, UTO
[N «<NGINX» B. 1.20.1-1~buster u Astra Linux coBmecTMbI 6e3 OI'paHMYEeHMIA, B CJTyyae SKCIUIyaTalmu

IanHoro [1U B HaCTOSILIeN cpene B COOTBETCTBUU C VHCTPYKUMSIMUA, IIPeACTaBJIeHHbIMU B HpI/UIO)KeHI/II/I

Ne 1.

BriBonnr

[N «NGINX» 8. 1.20.1-1~buster coBmecTimo ¢ Astra Linux.

OT 000 «PycBUTex-Acrpa»




ITpunoxenne Ne 1

K IIporoxomy Ne 6506/2021

I/IHCTDYK].IMH II0 YCTaHOBKE, 3alIyCKY BbIINIOJIHEHVSI, OCTAHOBKE BBIIIO/THEHU I, yIaJIEHUIO

MCIIBITBIBAE€MOI0 IIPOIrPaAaMMHOIO U3JNE/INUS U3 cpeabl Astra Linux

1 [laru nyist BBIIOTHEHMS TIPOLIEYD: YCTAHOBKMY, 3aITyCKa BBITIOIHEHNS, OCTAHOBK BBITIOJTHEH U],
- IIN «NGINX» B. 1.20.1-1~buster B cpene Astra Linux:

1.1 nponenypa ycranosku ganHoro [TU B HacTOAILYIO Cpemy:

1.1.1 cnenyer coxpanute B @C ynomsHyTol cpenbl daiin apxusa aucTpubyrtusa ganHoro ITU
(cm. noxpasy. 3.1), 3arpy>keHHbI 10 ajipecy, cofepkaleMycs B ogpasy. 3.1;

1.1.2 crepyer BBIIOMHUTD B HACTOSIILET CPeie CIIEAYIONIYIO CUCTEMHYIO KOMAHLY:

sudo dpkg -i nginx_1.20.1-1~buster_amd64.deb

1.2 mpouenypa 3amycka BbIIONHeHMs yriomsHyToro 11/ B maHHOI cpeje:

1.2.1 cnenyer BBIONHUTH B HACTOSIILIEN Cpefie CIIEAYIONTYIO CUCTEMHYIO KOMaH/LY:

sudo systemctl start nginx

1.3 nporeaypa ocTaHOBKM BBIIOJIHEHNs YIIOMaHyToro 111 B maHHOI cpefie:

1.3.1 cenyeT BBINOHUTD B HACTOSILIEN CPefie CIIeMYIOIIYIO CUCTEMHYIO KOMaHmay:

sudo systemctl stop nginx

2 Hlaru pis BbmosHeHus mpouenyps! ynaneHns ITU «NGINX» B. 1.20.1-1~buster u3 cpems
Astra Linux:

2.1 cnemyer mOC/eNOBaTeNIbHO BBINOJIHUTb B VIIOMSHYTOM Cpefie CJIeAyIONMe CHUCTEeMHbIe
KOMaH/Ibl:

sudo systemctl stop nginx

sudo apt autoremove --purge -y nginx

sudo userdel nginx

sudo systemctl daemon-reload



IIpuioxenne Ne 2

K IIpoTokony Ne 6506/2021
ITepeyeHnb MCIIO/IBL30BAHHBIX COKPALLEHNI

Astra Linux - orepanyoHHas cucreMa CrielyaabHOr0 Ha3HAYeHUsT «Astfa Linux Special Edition»
PYCB.10015-01 (ouepenHoe o6HoBerue 1.7);

3I1IC - 3aMKHyTas MporpaMMHas Cpera;

[IM - nporpammHoe usenue;

1O - nporpammHoe obecreyenue;

@C - ¢aioBas cucrema;

OII - anexTpoOHHAS OHIIUCE.



