ITPOTOKOJI Ne 6520/2021
IIPOBEJEHNSA COBMECTHbBIX MCIIBITAHMI NPOrpaMMHoOro uszenust «PostgreSQL» Bepcun 12.8-
1.pgdg110+1 u onepanyMOHHOM CHCTEMBI CIIEIMAIbHOr0 HasHayeHnus «Astra Linux Special Edition»
PY(CB.10015-01 (ouepenuoe o6HoBnenue 1.7)

. Mocksa 30 Hog6ps 2021 1.

1 CocraB paboueii Tpymbl

1.1 Pabouas rpynmna B cocrase: Tosctbix C. A. - pyKOBOAUTEJSI TPYIIIIbI IO TECTUPOBAHMIO Ha
cosmectumocts ¢ ITO otnena no pa6ore ¢ TeXHOTOTMYECKUMM TIAPTHEPAMM JellapTaMeHTa BHeIPeHus 1
conpoBoxkpenuss OO0 «PycBUTex-Actpa», Ulrapkmana M. B. - crapiiero MukeHepa IpyIIIbl IO
TEeCTUPOBAaHMIO Ha coBMecTMOCTb ¢ IIO otgmena mo pabore ¢ TeXHOJIOTMYECKMMM ITapTHEpPAMM

JenapramenTa BHenpeHus u conpoBoxaenus OO0 «PycbUTex-Actpay.

2 IlpepmeT ucCrbITaHUMA

2.1 Pabouast rpymnmna cocraBwia Hacrosimii [Iporokosn o Tom, uto 30 Hos6ps 2021 1. 6pum
IIpOBeJIeHbl COBMECTHbIE MCIbITaHMS IIporpaMmHoro manenns «PostgreSQL» Bepcun 12.8-1.pgdgl10+1
(manee — I «PostgreSQL» B. 12.8-1.pgdg110+1), paspaborannoro «PostgreSQL Global Development
Group», ¥ OIepalOHHOM CUCTEMbI CIenuajsbHOrO HasHaueHus «Astra Linux Special Edition»
PYCB.10015-01 (ouepennoe o6HoBenue 1.7) (nanee — Astra Linux), paspa6orannoir OO0 «PycBUTex-
Actpa»r.

3 OOBEKT UCIIbITaHUIA

3.1 Ha ucnbiTaHussX 6bLIM IIpeaCTaB/IeHbl:

3.1.1 daiin nakera (B Gpopmare «deb») aucTpubyTUBa IIPOrpaMMHOIO U3ZENsS, TpebyeMoro 1is
KoppekTHOM skcruryartauuu [TU «PostgreSQL» B. 12.8-1.pgdgl10+1 B cpene Astra Linux, — «Docker»
sepcyn 20.10.2+dfsgl (manee — ITM «Docker» B. 20.10.2+dfsgl), - BkouéH B coctaB Astra Linux;

3.1.1.1 ¢amnbr naketoB (B ¢dopmare «deb») mucTpuGyTMBOB MHBIX IPOrPaMMHBIX M3IEIN,
HEeOOXOIMMBIX 171 KOppeKTHOro dyHKiyoHuposanus [TU «Docker» B. 20.10.2+dfsgl B manHOI1 cpefe, -
TaKsKe BKJIIOUEHBI B cocTaB Astra Linux;

3.1.2 obpas xonureitHepa (B dopmare «LXC») TN «PostgreSQL» B. 12.8-1.pgdgl10+1,
3KCIUTyaTUpyeMbl B cpefie Astra Linux nocpepcrBom mcnonb3oBanus B Hacrosimen cpege 111 «Docker»
B. 20.10.2+dfsgl, cucremuas xomansa, sxcrutyaruposasiiascs croponoi OO0 «PycBUTex-Actpa» ms
3arpysKu YIIOMSIHYTOrO 06pasa B cpeny Astra Linux, mpescrasieHa Ha OULMAIBLHON CTPaHUILE JAHHOTO
obpasa KOHTeliHepa IO clefyioieMy azpecy: «https:/hub.docker.com/ /postgres», TeKCT HaCTOSIIEl
CUCTEMHOJ KOMaH[bI ObII COOTBETCTBYIOMIMM 06pa3om usmeHén croponoit OO0 «PycBUTex-AcTpa» ¢
LieJIbIO BBIIIOJIHEHMSI 3arpy3KyM B YIIOMSIHYTYIO cpeny (aijioB JaHHOro obpasa KoHTelHepa: «docker pull

postgres:12.8».



4 XoI VICIIbITaHUN

4.1 B xome cOBMECTHBIX MCIBITAHUN OBLIM IPOBEJEHbI INPOoBepKM GYHKIMOHUpoBaHus [1
«PostgreSQL» B. 12.8-1.pgdg110+1 u Astra Linux B o6bemMe, ykazaHHOM B Tabsmie 1.

4.1.1 Jlannbie mnpoBepku byukimonuposauus [IM «PostgreSQL» B. 12.8-1.pgdgll0+1 6pumn

IIpoM3BefieHbl B cpefie Astra Linux, 3arpyskeHHOI ¢ siapamu: «generic», «hardened», — Bepcun 5.4.0-54.

Tabnmua 1 — Ilepeuenb mpoBepok Astra Linux

Ne i/t HaumeHoBaHMe NpoOBEepKU PeszynbpraT ucnbITaHUS

BrimonHenne TpeboBanmii mogpas. 17.2 mokymeHTa YcrenrHo
«OrnepanyoHHas CUCTeMa ClielMaabHOro HazHaueHus «Astra Linux
Special Edition». PykoBoxctso o KC3. Yacts 1» PYCB.10015-01
97 01-1

VYcranoska [IU «PostgreSQL» B. 12.8-1.pgdg110+1 B cpeny Astra VYermenrHo

Linux, 3arpy>keHHYIO C simpamu: «generic», «hardened»

3anyck, ocraHoBka [1M «PostgreSQL» B. 12.8-1.pgdgl110+1 B cpene YcrelHo

Astra Linux, 3arpy>keHHOI ¢ sigpamu: «generic», «hardened»

4 CooTBeTcTBME TTPENYCTAaHOBJIEHHONM ONepallIOHHONM CUCTEMBI YcneniHo
mcTpubyTuBy. [IpoBepKa BBITOIHSIIACH C UCITOIb30BAaHMEM

yTunTel «fly-admin-int-check»

Brinonnenue Tpe6oBaHmii mogpasa. 17.3 JoKymeHTa VcIiemnHo
«QOrmepanmonHas cucTeMa ClleliaJbHOro HasHaueHus « Astra Linux
Special Edition». PykoBoxcrso mo KC3. Yacts 1» PYCBE.10015-01
97 01-1

VYnanenne [T «PostgreSQL» B. 12.8-1.pgdg110+1 u3 cpenbi Astra YcrienrHo

Linux, sarpy>keHHOM C sjpamu: «generic», «hardened»

5 ITposepka GQYHKIMOHUPOBAHMS

5.1 TIN «PostgreSQL» B. 12.8-1.pgdg110+1 xoppekTHO byHKIMOHMpYeT B cpene Astra Linux,
HaCTPOEHHOM B COOTBETCTBMM C TpeboBaHmsimu moxapasn. 17.2 moxkymeHTta «OrnepanyoHHas cucrema
crienmanbHOro HasHayeHus: «Astra Linux Special Edition». PykosopctBo mo KC3. Yacts 1»
PV(CB.10015-01 97 01-1.

5.1.1 B xome mpoBeaeHMs MAHHBIX MCIIBITAHWIA, C LEJbI0 OOecliedyeHuss KOPPEKTHOTO
dyuxuuonupoBanus ¢anaos B dopmare «ELF», BkaOuéHHBIX B cocTaB obpasa KoHTenHepa [IU
«PostgreSQL» B. 12.8-1.pgdgl10+1, B cpeme Astra Linux, 3arpy>keHHOU B CJIELYIOIIMX pPeEXMUMaX
GYHKIMOHMPOBaHMS Sipa HACTOSIIEN cpelbl: «genericy, «hardened», — rpencrasurenem ctopoHsl OO0
«PycBUTex-AcTtpa» 6bla IMpOBefeHA MPOILEAypa BHEAPeHUs B YIOMSHYTbie (aiibl 3JIeKTPOHHOU

noxarmicy (nasee — OI1) st pesxmma 3aMKHYTOM ITporpaMMHoi cpenbl (manee — 3[1C) Astra Linux.



5.2 TIN «PostgreSQL» B. 12.8-1.pgdgl10+1 xoppekTHO GYHKUMOHMPYeT (yCTaHABIMBAETCH,
3aITyCKaeTCsl, OCTaHaB/IMBaeTcs) B cpefe Astra Linux, sarpyskeHHOI ¢ simpamu: «generic», «hardened».

5.2.1 Vudopmaryst OTHOCUTEIBHO MPOBEeNEeHMs MpOIeAypbl YCTaHOBKM B HaHHyIO cpemy 1IN
«Docker» B. 20.10.2+dfsgl, wucmonb3oBaBilerocs s SKCIUIyaraluy B Hacrosieir cpeme IIU
«PostgreSQL» B. 12.8-1.pgdg110+1, npencrasiena B myukre 1 ITpunoskenms Ne 1.

5.2.2 Mubopmanysi OTHOCUTENbHO TPOBEAEHNS B YIOMAHYTOM Cpefe IpOLEeAyp: YCTaHOBKM,
3aIyCcka BbINIOJIHEHMsI, OCTAaHOBKM BbillosiHeHusi, - IIM «PostgreSQL» B. 12.8-1.pgdgll0+1,
npencrasiaeHa B rmyHkTe 2 ITpuioskenns Ne 1.

5.3 TN «PostgreSQL» B. 12.8-1.pgdg110+1 He HapylIaeT I@JIOCTHOCTY COCTaBa cpeibl Astra
Linux, 3arpy>keHHOMU C sapaMu: «genericr», «hardened».

5.4 TIN «PostgreSQL» B. 12.8-1.pgdg110+1 He napyuraer TpeboBanmit noapasz. 17.3 qokymeHTa
«OrnepalyoHHasi cucTema CIlellMaabHOrO HasHaueHus: «Astra Linux Special Edition». PykoBoacTBO 1O
KC3. Yactp 1» PYCB.10015-01 97 01-1.

54.1 O6pa3 xonreitHepa (B ¢dopmare «LXC») IIM «PostgreSOL» B. 12.8-1.pgdgll0+1,
9KCIUTyaTUpyeMblil B cpene Astra Linux mocpeacTsom ucronb3oBanus B panHou cpenme [T «Docker» B.
20.10.2+dfsgl, Taxke comep>kuT danbl, MpUHaIIeKalle Iob30BaTe o-agMuamucTpaTopy Astra Linux
(MM HaCTOAILETO IMOJIb30BATEJISL: «I00t»), a Takke HaJeJ€HHble CAeAYIOIIMMM CUCTEMHbIMM IPaBaMM:
SGID, SUID, - moctymn K ymoMsiHyTbIM (aiijiaM B JaHHOM cpejie OrpaHuYeH JAaHHBIM I0Jb30BaTeIeM-
agMuHucTparopoM Astra Linux.

5.5 IIN «PostgreSQL» B. 12.8-1.pgdg110+1 xoppektHo ymansiercss u3 cpenpl Astra Linux,
3arpy)kKeHHOM ¢ simpaMu: «generic», «hardened».

5.5.1 VlHbopmanys OTHOCUTETHHO TIpoBeieHust pouemaypbl yaanenus [T «PostgreSQL» B. 12.8-
l.pgdgl110+1, TIN «Docker» B. 20.10.2+dfsgl wu3 wHacrosmiei cpempl NpecTaBjieHa B ITYHKTaXx

ITpunoxkennst Ne 1: 3, 4, — COOTBETCTBEHHO.

6 Pe3ynbraThl UCTIBITAHMIA

6.1 Ilo pe3synbraTam IpoBefieHMsI COBMECTHBIX MCIBbITAHUI HA COBMECTUMMOCTb YCTAHOBJIEHO, UTO
[T «PostgreSQL» B. 12.8-1.pgdgll10+1 u Astra Linux coBmecTMMbl 6Ge3 OTpaHMYEHWI, B Coydae
skciutyarauuu naHoro IV B HacTosien cpefe B COOTBETCTBUM C MHCTPYKUMSIMU, IIPeJCTaBJIeHHbIMU B

[Mpunoxxenun Ne 1.

BriBombl

ITN «PostgreSQL» B. 12.8-1.pgdg110+1 coBmecTumo ¢ Astra Linux.
Ot OO0 «PycbUTex-Acrpa»

W% ./ Toncrsix C. A.
@ IlIrapkman M. B.



ITpunoxenue Ne 1

K IIporokony Ne 6520/2021

I/IHCTDYKIH/IH I10 YCTaHOBKE, 3aIllyCKY BbIIIO/THEHM SI, OCTAHOBKE BbIIIOTHEHUS, YAaJI€HUIO

MCIBITHIBAEMOI'0 IPOrPaMMHOIO0 M3/ieus u3 cpenbl Astra Linux

1 Illaru ny1g BBINOJIHEHMS TIPOLEAYPbI yCTaHOBKM B cpeny Astra Linux: ITM «Docker» B.
20.10.2+dfsgl (cm. m. 3.1.1), a Takke MHBIX MPOrPAMMHBIX MU3IEINI, HEOOXOAUMBIX [IJISI KOPPEKTHOI'O
dyuxumonnposanus IT1 «Docker» B. 20.10.2+dfsgl B manHoit cpene (cm. mmoan. 3.1.1.1): |

1.1 cilepyeT BBIIOIHUTD B HACTOSIIIEN Cpejle CIeIYIOIIYIO CUCTEMHYIO KOMaH/Iy:

sudo apt install -y docker.io

2 Ulary ny1s1 BBIITOJIHEHYS IPOLIEYP: YCTAHOBKM, 3aITyCKa BbIITOJHEHMsI, OCTAHOBKY BbITIOJTHEHNS,
- I «PostgreSQL» B. 12.8-1.pgdg110+1 B cpene Astra Linux:

2.1 npouenypa ycraHosku ynomsiHytoro [TV B maHHyIO cpemy:

2.1.1 cyepyeT BBIIOMHUTD B HACTOSILIEN Cpejie CIeIYIOLIYIO CUCTEMHYIO KOMaHIy:

sudo docker pull postgres:12.8

2.2 nipouieAypa 3arycka BbIIONHEeHMs yriomsiHyToro IIM B maHHOM cpefe:

2.2.1 cnenyeT BBIIOJHUTH B HACTOSIIIIEN cpelle CJIEAYIONIYIO CUCTEeMHYIO KOMaHIy, yKas3aB Mjis
crepytonlerr nepemeHHon yromsinyTon komauzapl: «POSTGRES PASSWORD», sHaueHue maposs
agMuHUCTpaTopa gaHHoro ITM:

sudo docker run --name postgrescontainer -e POSTGRES PASSWORD=mysecretpassword -d
postgres:12.8

2.3 mpoliefilypa OCTaHOBKM BbIIIOJIHeHMs yriomMsiHyToro ITM B maHHOI cpejie:

2.3.1 cylepyeT BBIIIOJHUTD B HACTOSIIIEH Cpefie CJeAYIONIYIO CUCTEMHYIO KOMaHIy:

sudo sh -c "docker stop “docker ps|grep postgrescontainerlawk ‘{print $1}""

3 Wlaru pns BeinosnHeHus: npouenypsl ynanenuss 1M «PostgreSQL» B. 12.8-1.pgdgl10+1 u3
cpenbl Astra Linux:

3.1 cinenmyer rocreoBaTe/IbHO BBIMTOIHUTD B JAHHOM Cpejie CIeyIoIue CUCTEMHbIe KOMaH/IbI:

sudo sh -c "docker stop “docker ps|grep postgrescontainerfawk ‘{print $1}""

sudo docker rmi -f “sudo docker images|grep "postgres  12.8"|awk '{print $3}"

4 ary pg BeIoaHeHUs npotenypsl yaanenus TN «Docker» B. 20.10.2+dfsgl u3 cpempr Astra
Linux:

4.1 ciepyeTr IOCIEOBAaTENIbHO BBINIOJHUTh B HACTOSIIEN Cpele CIeAYIONe CHUCTEeMHbIe
KOMaH/Ibl:

sudo systemctl stop docker

sudo apt autoremove --purge -y docker.io

sudo sh -c 'rm -rf /etc/docker/ /var/lib/containerd/ /var/lib/docker/;ip link delete dockerQ’
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HQPE‘IEHL UCII0JIb30BaAHHBIX coxpamenuﬁ

Astra Linux - onepaioHHasi cucTeMa ClielMajbHoro HasHauenus «Astra Linux Special Edition»
PYCB.10015-01 (ouepenHoe o6HoBeHNE 1.7);

3I1C - 3amMKHYyTas1 TpOrpaMMHas Cpefia;

[T - nporpammHOe u3menne;

[TO - nporpamMmHOe oGecrevyeHne;

@C - Qanosas cucremMma;

OI1 - snexTpoHHAS MONNNCh.



