ITPOTOKOJI Ne 2233/2021

NpoBeieHNs1 COBMEeCTUMBIX MICIIBITAHUI IIPOrPaMMHOTO U3Ie/TUsI «1C-Burpukc:
ViipaBiieHueMm caiitrom» Bepcun 7.4.2 u OIlepanyOHHOM CUCTEeMBI 001Iero HasHaYeHus «Astra

Linux Common Edition» (o4epenHoe o6HOB/IEHME 2.12)

. Mockga 20 aBrycra 2021 r.
1 CoctaB paboueit rpymsl

1.1 Pabouas rpymnma B cocrase: Tonctoix C. A. - pykoBOmmTeIS I'PYIIILI IO TeCTUPOBAHMIO
Ha cosmecTimocTh ¢ IO orpena mo pabore ¢ TeXHOJOrMYECKMMM MAapTHEPAMM [ellapTameHTa
BHeznpenyst u conpoBoxkaenns OO0 «PycBWTex-Actpa», Ecrionyna A. K. - uHkeHepa otesna 1o
paboTe C TEXHOJNOIMYECKMMM MNapTHEpPaMyM JierapTaMeHTa BHENPEeHMsI M COnpoBoxkaeHus 00O
«PycbUTex-Acrpa».

2 IlpegmeT McnbITaHMIA

2.1 Pa6ouad rpymnmna cocTaBmia HaCTOSIIMIA IIPOTOKOJI O TOM, UTO ¢ 16 1o 18 asrycra 2021 r.
ObLIV TIPOBEIeHbl COBMECTHbIE MCIIBITAHMUS IPOrPaMMHOTrO uagesus «1C-Burpukc: VrpasieHnem
canutom» Bepcun 7.4.2 (manmee -IIN), paspa6oranHoe QOO «1C-buTtpukc», u omepanyoHHON
cucreMbl 061iero HasHaueHnst «Astra Linux Common Edition» (ouepennoe o6HOBIIeHME 2.12.42)
(manee — Astra Linux), paspa6orannoit OOO «PycBUTex-Acrpa».

3 O6beKT ucbITaHMi

3.1 C oduumanbHoro caiira ITM ckauan daitn ckpunra ycraHoBkM «bitrixsetup.php»

(https://www.1c-bitrix.ru/download/cms.php#tab-subsection-2).

3.2 Bbul OpraHM3OBaH TECTOBBI/ CTEHJ COCTOSIUMII U3 BUPTYaJIbHbIX CpencTB
BBIYMCIUTENILHOM TEXHUKM IO ympasjeHueM Astra Linux ¢ yCTaHOBJIEHHBIM IPUK/IALHBIM
POrpaMMHBIM ObecIiedeHMeM cepBep YIpaBileHus 6asamMyu JaHHBIX (Jajee CYb) «MariaDB
Server» Bepcua 10.1.37.

4 IIpoBepka QyHKIIMOHMPOBAHMS

4.1 B xope mcrnibITanmit 611y IPOBeeHbI TpoBepky Astra Linux , 3amylieHHoi ¢ SapaMu:;

«generic» Bepcuit 4.15.3-3, 5.4.0-54;

«hardened» Bepcuit 4.15.3, 5.4.0-54.

4.2 Jlna ycranoBku u pa6orel ITM HEOOXOMMMO YCTAaHOBUTb CJIENYIOIINE IAKEeThI:
«apache2», «php7.3» «libapache2-mod-php7.3», «php7.3-mbstring», «php7.3-mysql», «php7.3-
gd», «php7.3-xml», «mariadb-server», «mariadb-client» ycTaHOBKa ¥ HACTPOIKa 9TUX MAKETOB
omnucana B Ilpunoxxennm Ne 1.

4.3 Ycranoska u ynanenve ITU omcana B [Tpunoskenmm Ne 1.
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4.4 B xozie COBMeCTHBIX MCIIBITAHMI GbUIM IPOBEIEHbI npoBepKu QyHKIMOHMpoBauus ITU u
Astra Linux , B o6beme, ykazaHHoM B Ta6umme 1.

Tabimmua 1 — Ilepeuens nposepok Astra Linux.

Pesynbrar
Ne n/m HammeHnoBanue nposepxu
UCILITAHUSA
OO6HOBIIeHNe ONepaIiOHHOM CHUCTeMbI 2.12.42
i Ycranoska I1U B cpene Astra Linux 3amyIueHHO ¢ siApaMu «genericy» YcnerHo
u «hardened».
5 3amyck/ocranoska [TV B cpene Astra Linux samyImeHHO¥ ¢ sippamu VYcrenrHo
«generic» u «hardened».
. Vnanenne [N u3 cpenpr Astra Linux 3aIlyLIEeHHbIN C SIpamu YenenrHo
«generic» u «hardened».
i OrcyrcrBre BHeceHys: uamenenuii IV B cieyionye KOMIOHEHTbI YemerHo
Astra Linux: 3arpysuux, siipo, MOLYJIM SiIpa.
. Orcyrcreue BHeceHus uameHennit [TV B mapamMeTp CHUCTEMHOTO Vcrenrso
Bpemenu Astra Linux.

5 TIpoBepka GyHKUMOHMPOBAHMS
5.1 TIM KOppeKTHO ycTaHaB/MBaeTcsl, GyHKIMOHUPYET, YIaJIseTcs B cpene Astra Linux

3allyILeHHbIN C gapamu «generic» u «hardened».

BriBon
[Tporpammuoe usnemne «1C-Burpukc: Yipasnenue caiitom» B. 7.4.2 COBMECTUMO C
OIepalMOHHON CUCTEMOIT 061iero HasHadeHust «Astra Linux Common Edition» (ouepenHoe

06HOB/IeHMe 2.12.42) ¢ yueToM IIyHKTOB 4.2.

Ot OO0 «PycBbUTex-Acrpa»

Wﬁqbﬂﬂblx C. A.

EBcTionnu A. K.




ITpunosxenme Ne 1

K IIpoTokomny 2233/2021

YcraHoBKa u yaanenue ITU

1. IlonroTroBka K ycraHoske [TU

1.1. YcranoBka «apache2»:
$ sudo apt install apache2
1.2. YcraHoBKa 1 HacTpoika «php7.3»

1.2.1. TlonroroBKa K yCTaHOBKe

3axomum B pefakTvpoBaHme daiiia «/etc/apt/sources.list» u KOMMEHTHPYEM BCe

PETo3UTOPUY KOTOPbIE aKTUBHBI ¥ JOOaBIIsIeM HOBbII PEIIO3UTOPUIL:
$ sudo nano /etc/apt/sources.list
deb [trusted=yes] http://mirror.yandex.ru/debian/ stretch main contrib non-free

COXpaHseM BHECEHHbIE U3MEHEeHMI COYeTaHMeM KJIaBUII «Crl»+«x» u COXpaHseM

U3MeHeHMs KIaBuien «Y »
OGHOBJISIEM CIIVCOK ITAKETOB 13 PEIIO3UTOPUS:

$ sudo apt update

1.2.2. YcraHOBKa IIAaKeTOB:
$ sudo apt -y install php7.3 libapache2-mod-php7.3 php7.3-mbstring php7.3-mysql php7.3-
gd php7.3-xml

1.2.3. Hactpoiika

[Tepexogum B KoH(Urypauuio daiiaa php.ini:
$ sudo nano /etc/php/7.3/apache2/php.ini

Y IPOBOJIMM ITapaMeTphbI K CJIeIYIONIeMY BULY:
short_open_tag On

opcache.revalidate freq=0



date.timezone = Europe/Moscow

session.save_path = «/tmp»

max_input_vars =10000

upload_max_filesize = 5M

V3smeHnsiem Biajienblia 1 TPyIITY HAa KATaIOT «/vVar/Wwww/»:
$ sudo chown www-data:www-data -R /variwww/
BKJIIOUaeM MOJY/Ib «rewrite»:

$ sudo a2enmod rewrite

ITepesanryckaem cepsuc «apache2»:

$ sudo systemctl restart apache2.service

1.3. YcranoBka u Hacrpoiika CYB]], «MariaDB Server»

2. Ycranoska [T

CKauMBaeM ¢ ouiManbHOro caifra paitn «bitrixsetup.php»

CcblIKa - https:/www. 1 ¢c-bitrix.ru/download/cms.php#tab-subsection-2

[IepexoayM B KaTaJIor, IIe pacrnooxeH dant «bitrixsetup.php» u mepemerjaem B KaTaaor

«/var/www/html»
OTKpbIBae€M HOBYIO BKJI4/IKy B 6paysepe 1 BBOAVUM B ajipeCHOM CTPOKE:
http://localhost/bitrixsetup.php

3. Voaneune I1U:

$ sudo rm -R fvar/www/html/*



ITpunoxxenme Ne 2

K IIpoTokomy 2233/2021

Ilepeuens cokpaienuia

I - «1C-burpukc: Ynpasienue caiitom» Bepcust 7.4.2;

Astra Linux — orepaioHsas cyucrema ob1iero HasHaueHns «Astra Linux Common
Edition» (ouepenHoe o6HoBIeHMe 2.12.42);

CVYB]l — cucrema ynpasienns 6asamy JaHHBIX;

ITO — mporpammHoe obecrieyeHue.



