ITPOTOKOJI Ne 3066/2020
IPOBeJleHUsI COBMECTHBIX MCIbITaHMi mporpammuoro nsnaesms «Kaspersky Endpoint Security 11
mis Linux» Bepcun astra_11.1.0-3013 1 onepanyoHHoi CUCTeMbI CIIeNMaIbHOr0 Ha3HaYeHus
«Astra Linux Special Edition» penus «CmoJsienck» Bepcun 1.5.

r. Mocksa 26 okts6ps 2020 r.

1. Pabouas rpymma B cocraBe: CuniuoBa E.O. - 3amecTuTesns Havya/JbHMKA OTHEIA IO paboTe C
TeXHOJIOTMYECKUMU MTapTHepamMu JienapramenTa BHeapeHus u conpoBoxkaenns OOO0«PycbBUTex-Acrpa»
u Jlykunon E.B. - uHkeHepa orfena mo paboTe C TeXHOJOIMYECKMMM TapTHepaMM JerapTaMeHTa
BHeapeHust u conpoBoxkaennsi OO0 «PycbUTex-Actpa», cocraBuia HacTosiuil ITpoTokos o Tom, 4TO
25 cenra6bpst 2020 r. 6bUM [POBENEHbl COBMECTHble MCIbITaHMS Mporpammuoro wuspenus (ITN)
«Kaspersky Endpoint Security 11 mig Linux» Bepcum astra 11.1.0-3013, paspa6oranHoro AO
«JIaboparopus Kacrmepckoro» M ornepanyoHHO! CUCTEMbI CIelMaJbHOI'O Ha3HaueHMst «Astra Linux
Special Edition» (OC CH) penus «Cmosienck» Bepcun 1.5, paspaboranHoit OOO«PycBUTex-Actpar.

2. Ha wucnprtanus 6pu1 npepocrasieH dain deb-makera kesl-astra 11.1.0-3013 amd64.deb u
TOKYMeHTAaIUsI K IaHHOMY 10, yKasaHHas Ha caure MIPOU3BOIUTEIS
https://support.kaspersky.com/KES4Linux/11/ru-RU/184593.htm.

3. B xopme cOBMeCTHBIX WMCHOBITAHUIM ObLIM IPOBENEHbI MpPOBepky (yHKuIMoHupoBaHus [IM
«Kaspersky Endpoint Security 11 gas Linux» Bepcuu astra_11.1.0-3013 u OC CH pem3 «CmosieHCK»
Bepcum 1.5, a rtak ke OC CH pems «CwmoneHck» Bepcuy 1.5 ¢ yCTaHOBJIEHHBIM OGHOBJIEHMEM

6esonacHocty 610s1eTeHb Ne 20190329SE15 B 06beme, ykasaHHOM B Tabsmiie 1.

Ta6suua 1 — IlepeueHb MPOBEPOK ONMEPAIMOHHON CUCTEMbI CITEIYAIbHOI'O Ha3HAUEHMSI

Ne| HawmmeHoBaHMe IpOBEpPKU PesyibTaT MCHIBITAHUS
w/ OoC OC c ycTaHOBJ/IEHHBIM
n

Oo0uoBI/IeHMEeM 0€30IacHOCTH
OC (20190329SE15)

BrinosiHeHme TpeboBaHMit ¥YcmemrHo YcneniHo

pasnena 17.2 mokyMeHTa
«OmnepaioHHas cucrema

1. | cleumanbHOrO Ha3HAUEHUS
«Astra Linux Special Edition».
PykoBoacrso o KC3. Yactp 1»
PVCB.10015-01 97 01-1.

2. | Ycranoska ITU B cpeme OC, YcnenHo YcneniHo

3aITYILIEHHOM C SIpaMu:

«generic», «hardened».

3. | CooTBeTCTBUE VYcmneiHo VYcmelso




MpeayCTaHOBIEHHOM
OIepanOHHON CUCTEMBI
mcTpubyTuBy. IIpoBepka
BBITIOJTHSIACH C
UCIIO/Ib30BAHMEM YTUJIATHI

«fly-admin-int-check».

3amyck/octaHoBKa TN B cpene VYcrelHo VYcmelHo
4. | OC, 3anyIeHHON C SIpaMu:

«generic», «hardened».

VY naneuue IT1 us cpensr OC, VY crenrHo VcnenHo

5. | 3amy1ieHHoOI C gapamMu:

«generic», «hardened».

[To pesysibTaTaM COBMECTHBIX UCIBITAHUI Ha COBMECTUMOCTb ycTaHOBJeHO, uTo TIM «Kaspersky
Endpoint Security 11 mns Linux» Bepcuu astra_11.1.0-3013 u OC CH penus «CmosneHck» Bepcun 1.5
coBmecTyMbl gaHHoe 1O samyckaercs B 3amKHyTOM mporpavMmuoii cpere OC CH, ¢ yuéTom 06HOBIIEHMS

dHTUBUPYCHBIX 6as.

4. Pe3ysibTaThl UCIIBITAHUMA.

4.1. TIN «Kaspersky Endpoint Security 11 mms Linux» Bepcum astra_11.1.0-3013 koppekTHO
byukumonupyer B cpene OC CH penns «CmoseHcK» Bepcuu 1.5, 3arpyskeHHOM C sapamy «genericy,
«hardened».

4.2. TIN «Kaspersky Endpoint Security 11 mas Linux» Bepcum astra_11.1.0-3013 KoppeKkTHO
dbyukumonupyer B cpeme OC CH penns «CmoseHck» Bepcuu 1.5, HACTpOEHHOM B COOTBETCTBUM C
paspenom 17.2 mokymenTta «OrepanyoHHas cucTemMa ClienuajbHOro HasHaueHus «Astra Linux Special
Edition». PykoBogctBo rnmo KC3. Yacts 1. PYCB.10015-01 97 01-1». [Ins koppekTHOI padoTsbl [TU
«Kaspersky Endpoint Security 11 gng Linux» Bepcun astra_11.1.0-3013 B pexxume 3I1C, noTpeboBacs
MMyGJIMYHBIN KJIFOU CreHepupoBaHHbIN 1y1s «Astra Linux Special Edition» 1.4.

1. ycranoButsh «Kaspersky Endpoint Security 11 gig Linux» Bepcuu astra_11.1.0-3013

sudo dpkg -i kesl-astra_11.1.0-3013 amd64.deb

2. KOonupoBaTb MyOJMUHbINA KJTIOY B 3apaHee CO3/IaHHYIO ranky /etc/digsig/keys/

3. IIOCJIe 5TOTO HY>KHO BBIIIOJHUTD KOMaHy

sudo update-initramfs -uk all



MosxHO cpmenaTh 3TO MCHOJB3yS rpaduueckuii mHrepdeiic «Ilyck» — «[laHenp ympaBieHus» —
«besonacHoctb» — «[lommTuka 6GeszomacHocTu» — «Hactpoiiku 6esomacHOCTH» — «3aMKHYTas
MporpaMMHasi cpefia», gajaee BbIOpaTh KOJOHKY « KOHTPOIb UCITIOMHIeMbIX (DailyioB» manee « BRKIIOUUTHY,
Jajiee IIPUMEHUTD C/leJIaHHbIe M3MEeHEHMs, Ha)KaB Ha 3HAYOK «4eKOOKC B OKPYKHOCTUY.
B samknyTOI mporpammHon cpesie 10 paboraer u mocjie yCTaHOBKY OOHOBJIEHMIA, TIPYU TOSIBJIEHUM B
cucTemMe TeCTOBOro Bupyca eicar.com I1O 6si0kupyeT ero paboTy u repemeniaeTr B KapaHTHH.
4.3, TIN «Kaspersky Endpoint Security 11 mgas Linux» Bepcum astra 11.1.0-3013 koppekTHO

ynansercss u3 cocraBa OC CH peymms «CmosteHck» Bepcum 1.5.

BoiBompbr:

[T «Kaspersky Endpoint Security 11 gns Linux» Bepcun astra_11.1.0-3013 cosmectumo ¢ OC
CH pesmms «Cmonenck» Bepcuu 1.5, a rakske ¢ OC CH penus «Cmostenck» Bepeyu 1.5 ¢

yCTaHOBJIEHHBIM OOHOBJIeHMEM OesornacHocTy 6rojuteredb Ne 20190329SE15.
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@ Cunuos E.O.

4 JlykuHa E.B.

Tpa»



