ITPOTOKOJI Ne 1384/2022
IIPOBE/IeHNsI COBMECTHBIX MCIIbITAaHMI NPOrpaMMHoOro uszesns «Dr.Web Desktop Security
Suite / Dr.Web Security Space (znst Linux)» Bepcyy 11.1 1 onepanyonHoii cucremMbr
CrrenMa IbHOro HasHavyeHus «Astra Linux Special Edition» PYCB.10015-01 (ouepeasoe
obHoBIeHue 1.6)

r. Mockga 9 mapra 2022 1.

1 Cocras Paboueii rpyribl

1.1 Pabouas rpynma B cocrase: Toncteix C. A. - pyKOBOAUTeJISI TPYIIIIBI 110 TECTVPOBAHMIO
Ha coBMecTuMOCTh ¢ IIO oTmena mo paboTe C TeXHOJIOIMYECKMMM IAPTHEpaMM JerapTaMeHTa
BHenpeHust u conpoBoxkaenns OO0 «PycBUTex-Acrpa» u I[Tpokantoka [I. C. - umkeHepa oTzmena
0 paboTe C TeXHOJIOIMYEeCKUMY IIapTHEPAMU JenaprameHnTa BHelpeHus u conpoBokaenus OO0
«PycbUTex-Actpa».

2 Ilpenmet ucrbITanmin

2.1 Pabouad rpymnmna coctaBuia HacTosiuii [Ipotokos o Tom, 4To B Iepuoy, ¢ 2 1o 4 mapra
2022 1. GpuUIM NpOBeIeHbl COBMECTHBbIE MCIIbITAHMS MporpamMMmHoro uspeans «Dr.Web Desktop
Security Suite / Dr.Web Security Space (ma Linux)» sBepcun 11.1 (nanee — IIM), pa3paboTaHHOTrO
00O «[lokTop Beb» 1 omepanyioHHON CHCTEMBbI ClIelagbHOTO HasHauyeHus: «Astra Linux Special
Edition» PYCB.10015-01 (ouepenHoe o6HoBienne 1.6) (manee Astra Linux 1.6.0) u Astra Linux
1.6.0 c yCTaHOBJIEHHBIM OIEPaTMBHBIM OOHOBJIeHMeM OesomacHoct BIOJIJIETEHD Neo
20211126SE16 (nanee Astra Linux 1.6.10), paspa6orannoin OOO «PycBUTex-AcTpa».

3 OBBbEKT UCITbITAHNUI

3.1 Ha wncobiTanust ObLT TIpefoCTaB/eH YCTaHOBOYHbBINA (Qaitn  «drweb-11.1.1-av-linux-
amd64.run».

4 Xop UCIIbITaHNI

4.1 Ilpouecc ycranosku u ynanenus [IW onvcan B [Tpunoskenm Nel.

4.2 B Xo/ie COBMECTHbBIX UCIIBITAHMI ObUTH ITPOBEIEHbI IPOBEePKM QyHKIMoHMpoBanus [1T1 ¢
Astra Linux 1.6.0 n Astra Linux 1.6.10 B 06néme, ykasaHHoM B Ta6suiie 1.

4.3 B xozme ucnbITaHM ObLIM NpoBemeHbl nposepku Astra Linux 1.6.0, sarpyskeHHOI c
SIIpaMMu:

«generic» u «hardened» Bepcuu 4.15.3-1.

u Astra Linux 1.6.10 3arpy>xeHHOI ¢ sapamu:

«generic» Bepcuii: 4.15.3-154, 5.4.0-81, 5.10.0-1045;

«hardened» Bepcuit: 4.15.3-154, 5.4.0-81, 5.10.0-1045.

4.4 B xome COBMeCTHBIX MCIBITaHWIl, IIPOBEPKM MPOBOAMJIMCH NIPU aKTUBALMM IIPOGHOM,
TPUALATUAHEBHON JuieHsyu 1.

Tabmuua 1 — Tlepeuyennb mpoBepok Astra Linux 1.6.0 u Astra Linux 1.6.10

Pesymprar ucrbITaHUM

HammeHnoBanme nmposepku Astra Astra Linux
Linux 1.6.0 1.6.10

Brinonnenne TpeboBaHMII noapas. 17.2 JOKyMeHTa
«OnepanmoHHasi CUCTeMa CIeluaJbHOIO HasHaueHus: «Astra
Linux Special Edition». PykoBomcrso mo KC3. Yacts 1»
PYCB.10015-01 97 01-1.

Ycrmenso VcereuHo

VYcranoska [IU B cpene Astra Linux 1.6.0 u Astra Linux 1.6.10,

; YcnelrHo YcnenHo
3arpy>KeHHbIX C gapamu «generic» u «hardened».

3 | CoorBercTBUE  IIpELyCTAHOBIEHHOI OIePALMOHHOI  cycTempl| YCIHEIIHO | VCIIeIIHO
puctpubyTuBy. IlpoBepka BBIIONHSAIACh C  MCIOIb30BaHUEM




yTunThbl «fly-admin-int-check».

4 3anyck [T B cpeme Astra Linux 1.6.0 u Astra Linux 1.6.10,

. YenewHo | YenemHo
3arpy>kKeHHbIX C siApaMu «generic» u «hardened».

5 Voanenue IV u3 cpeppr Astra Linux 1.6.0 n Astra Linux 1.6.10,

. YenemwHo | YememHo
3arpy’>kKeHHbIX C sgapaMu «generic» u «hardened».

Brimonnenne Tpe6osaHmi 1. 17.3.2 mokymenta «OrmnepanyoHHas
6 |cucrema CHenMaJbHOTO HasHaueHms: «Astra Linux Special| Yenemno | Vemeniso
Edition». PykoBopgcrBo o KC3. Yacts 1» PYCB.10015-01 97 01-1

5 TTposepka GyHKIMOHMPOBAHMS

5.1 I xoppektHo byHKuMOHUpPYeT B cpegax Astra Linux 1.6.0 m Astra Linux 1.6.10,
3arpy’kKeHHbIX C sipamu «generic» u «hardened» 1 HaCTPOEHHBIX B COOTBETCTBUM C Ioxpasg,. 17.2
nokymeHTa «OriepallMOHHasl CUCTeMa CrielyaabHOro HasHaueHus «Astra Linux Special Edition».
PyxoBopcTrBo o KC3. Yacts 1» PYCB.10015-01 97 01-1.

5.2 TIM XoppeKTHO yCTaHaBIMBaeTcs, QYHKIMOHUpYeT, yiaiadercs B cpemax Astra Linux
1.6.0 n Astra Linux 1.6.10, 3arpy>xeHHbIX C sigpaMu «generic» u «hardened».

5.3 OrcytcrByroT daktel Hapymenust [IM menocrHoctu cocrasa Astra Linux 1.6.0 u Astra
Linux 1.6.10, 3arpyskeHHbIX C siipamu «generic» u «hardened».

54He BoBiensl daxtbl Hapyitenuss [IM  rtpebosammit 1. 17.3.2  mokymenTa
«OnepalMoHHas CUCTeMa CIelMaabHOro HasHaueHnst «Astra Linux Special Edition». PykoBogcTso
no KC3. Yacts 1» PYCB.10015-01 97 01-1, skcrutyarupyemoro B cpegax Astra Linux 1.6.0 u Astra
Linux 1.6.10, 3arpyskeHHBIX C siipamu «generic» u «hardened».

BriBon

ITporpammuoe uspeme «Dr.Web Desktop Security Suite / Dr.Web Security Space (mis
Linux)» Bepcun 11.1 mpuronto K npumenennio ¢ Astra Linux 1.6.0 u Astra Linux 1.6.10.

OT1 OO0 «PycbUTex-Actpa»

IIpoxaniok /. C.




ITpunoskenue Ne 1
K IIporokomy Ne 1384/2022

YcranoBka u ypanenue [TU

1 Ycranoska [TV

1.1 3arpy3ure MHCTAJUISIIMOHHBIN (aiii ¢ opuimaabHOro canra komnauum «JJokrop Beb» u
COXpaHuTe ero Ha >XeCTKMM JMCK KOMITbIoTepa B JiH060M YHOOHBIM M JTOCTYIHbBIA KaTajaor
(Hanpumep, /home/<username>, roe <username> — MMs TEKYIIETO IOTb30BATEIS ).

1.2 Tlepennute B KaTajgor C COXpaHEHHBIM (AaiijIoM ¥ paspeliuTe ero MUCIOoJHeHue, U
BBITIOJTHUTE KOMAaH/Ibl:

$ sudo su

# chmod +x drweb-11.1.1-av-linux-amdé4.run

1.3 3amycTuTe ero Ha UCIIOJHeHe KOMaH/IOI:

# /drweb-11.1.1-av-linux-amd64.run

2 Vnanenue I

2.1 Ins ymanenus IT BBITIOJHUTE KOMAaHIbI:
# Jopt/drweb.com/bin/remove.sh

# rm -r Jopt/drweb.com



ITpunoxxenne Ne 2
K IIporokosy Ne 1384/2022

IlepeueHb UCII0/Ib3yeMbIX COKPAIEHUNA M OIIpee/IeHI

Astra Linux 1.6.0 - onepaiuoHHasg cuUCTeMa CIIeLMaJbHOIO HasHaueHuss «Astra Linux
Special Edition» PYCB.10015-01 (ouepentoe o6HoBneHue 1.6);

Astra Linux 1.6.10 - omepanuoHHast cucrema CIeluaJbHOIO HasHaueHus «Astra Linux
Special Edition» PYCB.10015-01 (ouepenHoe o6HOB/IeHMe 1.6) C YCTAHOBJIEHHBIM OI€PaTHBHBIM
ob6Hossiennem 6e3omacHocty BIOJIJIETEHD Ne 20211126SE16;

TN - nmporpammuoe uzgene «Dr.Web Desktop Security Suite / Dr.Web Security Space (mis
Linux)» Bepcun 11.1.



