ITPOTOKOJI Ne 3067/2020
IPOBeJEHMSI COBMECTHbIX MCIIbITaHUA IporpaMmMHoro usnenns «Kaspersky Endpoint Security 11
st Linux» Bepeun astra_11.1.0-3013 1 onepauymoHHoM cHCTeMbI CIeIMATbHOT0 Ha3HAYeHNS
«Astra Linux Special Edition» penus «Cmosienck» Bepcun 1.6.

r. Mocksa 26 okTtsi6pst 2020 r.

1. Pabouast rpynmna B cocraBe: Cuniosa E.O. - 3amecTuTess HauajabHMKA OTAeENA IO pabore C
TEXHOJIOTMYECKUMM ITapTHepaMM JernapraMeHTa BHeApeHus u compoBoxaeHus OOO «PycbUTex-
Acrpa» n Jlykunon E.B. - wumkeHepa otrgesa 1o pabore ¢ TeXHOJOTMYECKMMM IapTHepamu
JeraprameHTa BHenpeHuss u conpoBoxzaeHus OOO «PycBUTex-Acrpa», cocTaBmiia HACTOSIINIA
[Tpotokon o tom, uto 25 centsops 2020 1. 6bLIM IPOBEHEHbl COBMECTHbIE MCIIBITAHMS IIPOrPaMMHOIO
mspemust (II1) «Kaspersky Endpoint Security 11 gnsg Linux» Bepcun astra_11.1.0-3013, paspaGoTaHHOro
AQO «Jlabopatopus Kacrmepckoro» u omepaiMoHHONM CUCTEeMbI CIeLMaJbHOro HasHaueHus «Astra Linux
Special Edition» (OC CH) pesm3 «CmoneHck» Bepcun 1.6, paspaboranHoin OO0 «PycBUTex-Actpa».

2. Ha wcnbrtanus 6pu1 npenocraBiedH daiur deb-makera kesl-astra 11.1.0-3013 amd64.deb u
JIOKYMEeHTaIusI K JaHHOMY I10, yKasaHHas Ha canre MIPOM3BOIUTEISI
https://support.kaspersky.com/KES4Linux/11/ru-RU/184593.htm

3. B xome COBMECTHBIX WCIIBITaHMI ObUIM IIPOBEAEHbI IpoBepku GQyHKIMoHupoBaHus [N
«Kaspersky Endpoint Security 11 misa Linux» Bepcum astra _11.1.0-3013 u OC CH penus «CmosieHCK»
Bepcuu 1.6, a Tak xxe OC CH pemnus «CmoseHck» Bepcuu 1.6 € YCTAaHOBJIEHHBIM OGHOBJIEHUEM

6esonacHocTy 61oteTerb Ne 20200722SE16 B o6beme, ykasaHHOM B Tabsmiie 1.

Tabmuua 1 — IlepeyeHb TPOBEPOK OMEPAIMOHHOM CUCTEMBI CITELIMaIbHOIO Ha3HAUEHMS

Ne| HaummeHoBaHMe IIPOBEPKU PesyabTaT ucnbITaHUS

n/ ocC OCc OC c sapom 5.4
YCTaHOB/IEHHBIM
Oo6HOB/IIEHMEM
6e3somacuoctu OC

(20200722SE16)

BrinonHenne TpeGoBaHuin YcremHo YcreurHo YcrmeurHo

pasnena 17.2 fokymeHTa
«OmnepaloHHas cucrTema

1. | cneumanbHOro Ha3HaAYEHMS
«Astra Linux Special Edition».
Pyxosopcrso nmo KC3. Yactp 1»

PYCB.10015-01 97 01-1.

2. | Ycranoska [TM B cpege OC, VYcmemso VYcnenHo VYcrenrHo

3anyILeHHON C iapaMu:

«generic», «hardened».




CoorBercTBHIE VYcmenHo ¥YcnenHo YcneniHo
IIpely CTaHOBJIEHHO
OTIePaIIOHHOM CUCTEMbI
3. | mucTpubyTusy. IIpoBepka
BBIMOJIHAIACH C
MCIIO/Tb30BaHMEM YTVJIATBI

«fly-admin-int-check».

4. | 3anyck/octaHoBka I[IU B cpene VYcmenHo YcrelHo YcnenrHo
OC, 3amylIIeHHO C SIApPaMu:

«genericy», «hardened».

5. | Voanenue ITU u3 cpenst OC, YcnenrHo VYcrenHo VYcnemHo

3aIyILeHHON C AApaMu:

«generic», «hardened».

[To pe3yibTaTaM COBMECTHBIX UCIBITAHMI Ha COBMECTUMOCTb ycTaHoOByieHO, uTo [IM «Kaspersky
Endpoint Security 11 gas Linux» Bepcun astra 11.1.0-3013 u OC CH pemns «CmoneHck» Bepcuu 1.6
coBmecTuMbI JanHoe ITO sarmyckaeTcs B 3aMKHyTOM 1porpammuoii cpere OC CH, ¢ yuéTom 06HOBIeHMS

aHTUBUPYCHBIX 6a3.

4. Pe3yJibTaThbl UCITBITAHUN.

4.1. TIN «Kaspersky Endpoint Security 11 pmns Linux» Bepcum astra 11.1.0-3013 xkoppekTHO
¢dyukunonupyer B cpene OC CH penuz «CmosneHcKk» Bepcuu 1.6, 3arpyskeHHON C gpaMy «generic»,
«hardened» u sgpom 5.4.

4.2. TIN «Kaspersky Endpoint Security 11 mag Linux» Bepcum astra_11.1.0-3013 koppeKTHO
dyukmyonupyer B cpene OC CH penmns «CmoseHck» Bepcuyu 1.6, HACTPOEHHOM B COOTBETCTBUM C
pasmesniom 17.2 nokymenta «OrnepallMoHHas CUCTeMa CHelMaJIbHOro HasHaveHus: «Astra Linux Special
Edition». PykoBonctBo mo KC3. Yacte 1. PYCB.10015-01 97 01-1». [Ing xoppekTHO# pab6oter [TU
«Kaspersky Endpoint Security 11 gaa Linux» Bepcuu astra_11.1.0-3013 B pesxxume 3I1IC, nmotpebosacs
MyOJMYHBIM KJIKOU CreHepupoBaHHbIM 1Jis1 «Astra Linux Special Edition» 1.4, nas Toro 4yro6sl OH
noasepkuBaics B Oosiee HoBou «Astra Linux Special Edition» Bepcum 1.6 HYXHO BBIIIOJHUTD
caenyrole NeCTBUS:

1. mogKMIOUUTh AUCK C AUCTPUOYTMBOM M IIPOU3BECTM C HEro YCTAaHOBKY ITakera astra-digsig-
oldkey

2. ycranosutb «Kaspersky Endpoint Security 11 pys Linux» Bepcun astra_11.1.0-3013

sudo dpkg -i kesl-astra_astra_11.1.0-3013 amdé64.deb

3. KOIMpOBaTh IMyOJMYHBIN KJIIOU B 3apaHee CO3IaHHYIO Marnky /etc/digsig/keys/legacy/keys

3. miocsie 3TOrO HY>KHO BBIIIO/JITHUTb KOMaHIOy



sudo update-initramfs -uk all
MoxHO cpenaTh 3TO Mcnosb3ys rpadudeckmii muHrepdeiic «Ilyck» — «IlaHenp yrpaBiaeHus» —
«besomacHocte» — «IlonmuTtuka 6Ge3omacHocTM» — «HacTpoyku 6Ge3omacHOCTU» — «3aMKHYyTas
IporpaMMHasi cpefia», Jajiee BbIOpaTh KOJOHKY « KOHTPOIb UCTIONHIEMbIX (HaiyioB» mayiee « BKIounTb»,
Jajee MIPUMEHUTD CAeJaHHbIe M3MeHEeHMs], Ha)KaB Ha 3HAUOK «YeKOOKC B OKPYKHOCTU».
B 3amxuyTou mporpammuon cpemge 11O pab6oraeT u mocje yCTaHOBKM OOHOBJIEHUM, TIPU IOSIBJIEHUU B
cucTeMe TecToBoro Bupyca eicar.com I1O 6y0kupyer ero paboTy 1 repeMeliaeT B KapaHTHH.

4.3. TIN «Kaspersky Endpoint Security 11 mas Linux» Bepcum astra 11.1.0-3013 xoppeKkTHO

ynansercs u3 cocraa OC CH pemmm3s «CmosteHck» Bepcun 1.6.

BrIBOIBI:

[N «Kaspersky Endpoint Security 11 gnsa Linux» Bepcun astra_11.1.0-3013 coBmecTtumo ¢ OC
CH pemms «Cmoserck» Bepcunu 1.6, a Takxke ¢ OC CH penns «CmoneHnck» Bepcuu 1.6 ¢

YCTAaHOBJIEHHBIM OOHOBJIeHUeM Oe3omnacHocTu Otosuteterb Ne 20200722SE16.

Ot OO0 «PycbUTex-Actpa»

ﬁ Cunnos E.O.
[%/ Jlykmua E.B.



