ITPOTOKOJI N2 6582/2021
NPOBEeAEHNUSA COBMECTHBIX MCIBITAHMI MPOrpaMMHoro musgeans Cucrema
ontH4eckoro pacnosHaBauus TeKcTa «SETERE OCR» Bepcun 1.0 n onepaumonHoii
CHUCTEeMbI CrieliaabHOro HasHaueHus «Astra Linux Special Edition» PYCB.10015-01

(ouepenHoe o6HOBIEeHME 1.6)

r. Mocksa 06 nexabps 2021 .

1 CoctaB paboueit rpyImbl

1.1 Pabouas rpynna B cocrase: MpuenkoBa O.H — kommepueckoro gupexropa OO0
«TBW», Bumnskopoii T.O -crieunamict no napopmarmonHo 6esonacuocti 000 «TBU».

2 TlpegMeT mMcbITAaHUI

2.1 PaGouas rpynmna cocraBuia Hactosuit [Ipotokosn o Tom, uto ¢ 01 o 06 nexabps
2021 r. GbUM IpOBeJIEHBI COBMECTHbBIE MCIBITAHMS INIPOrPaMMHOrO usmesvsa CucTema
onTnyeckoro pacniosHaBanus tekcrta «SETERE OCR» Bepcun 1.0 (manee - [T «SETERE
OCR» B. 1.0), paspaborarnHoro OOO «TBU», 1 OleparoHHO CHCTEMbI CIIELAaTbHOTO
HasHaveHMs: «Astra Linux Special Edition» PYCB.10015-01 (manee - Astra Linux 1.6.0) n
Astra Linux 1.6.0 ¢ yCTaHOBIEHHBIM KYMY/SITUBHBIM OGHOBJIEHMEM 6e30IacHOCTH
«BIOJIJIETEHD N® 20211008SE16» (nanee - Astra Linux 1.6.9), paspa6oranuoit 000
«PycbUTex-AcTpa».

3 O6beKT MCIbITaHNI

3.1 Ha ucnertanusax 6wt mipefcrasien daiin guctpubytnsa [IU «SETERE OCR»

(Bepcus I B dopmare apxuBa (HamMeHOBaHME: «setere-ocr-22112021-beta-astra-sign-

update3.tar.gz»)).

3 Xon ucnbITaHui

41 B Xome COBMECTHBIX WCHOBITaHWI OBUIM  IPOBEIEHbI IIPOBEPKU
dynxumonnposanus [T «Haumenosanue [T» B. Bepcus [TU u Astra Linux 1.6.0, Astra
Linux 1.6.9, ykasanaom B Tabmuiie 1.

4.2 B xope ucnbITaHui, 6bIM IPOBeeHbl mpoBepky Astra Linux 1.6.0 ¢ SOpaMu:

«generic»u «hardened» Bepcun 4.15.3-1;

n Astra Linux 1.6.9: \

b\



«genericyu «hardened» 5.10.0-1045.

4.3 Veranoska u ynanenue [IM « SETERE OCR» B. 1.0 onucanst B ITpunoxennu Ne 1

Tabmuua 1 — Ilepeuens nposepok Astra Linux 1.6.0 u Astra Linux 1.6.9

II/T1

HaumeHoBaHMe IPOBepKU

PesynbTaT cnbITaHMUS

Astra Linux
1.6.0

Astra Linux 1.6.9

Beinosinenue tpeboBanmii mogpasm. 17.2
DoKyMeHTa «OnepalnyoHHast cucrema
CrienaybHOrO HasHaueHus: «Astra Linux
Special Edition». PykoBogcrso nmo KC3.
Yacte 1» PYCB.10015-01 97 01-1

YerenHo

VeneHo

Ycranoska [T «SETERE OCR» B. 1.0 B
cpeny Astra Linux 1.6.0 1 Astra Linux

1.6.9, 3arpy>keHHYIO C simpamu: generic,

hardened

YcneuHo

VYcermenso

3anyck, OCTaHOBKaA BbinoHeHys [1U
«SETERE OCR» B. 1.0 B cpene Astra
Linux 1.6.0 1 Astra Linux 1.6.9,

3arpy>KeHHOM C siIpaMu: generic,

hardened

YcrnenHo

VYceneuHso

CooTBeTCcTBME TIPEAYCTAaHOBIEHHOM
OIlePaLIIOHHOM CUCTEMBI IVCTPUOYTHUBY.
IIpoBepka BhIMOHSIACH C
MICIIOJIb30BaHyVeM yTuianuThl fly-admin-

int-check

YcnelrHo

Vcnenso

Beinonxnenue tpeboBanmit m. 17.3.2

OOKYMEHTa «OHepaLH/IOHHaSI CHCTeMa

CIIelaJbHOTO HasHaueuus «Astra Linux

YcermeuHo

VYeneuso




Special Edition». PykoBogctso nmo KC3.
Yacts 1» PYCB.10015-01 97 01-1

VYoanenne [T «SETERE OCR» B. 1.0 u3| Vcmemso VYcrnelrHo
cpenpl Astra Linux 1.6.0 u Astra Linux
1.6.9, 3arpy>xeHHO¥M C simpaMu: generic,

hardened

5 Pesynbrarhl MCHBITAaHMIA

5.1 TN «SETERE OCR» B. 1.0 KOppeKTHO GYHKIMOHUPYET B cpepax: Astra Linux
1.6.0, Astra Linux 1.6.9, - HaCTPOEHHBIX B COOTBETCTBUM C noapasg. 17.2 gokymeHra
«OrepalyoHHasl CUCTeMa CIelyanbHOTO HasHaueHmsi «Astra Linux Special Edition».
PyxosoncTeo no KC3. Yacts 1» PYCB.10015-01 97 01-1.

5.2 TIN «SETERE OCR» B. 1.0 KOppeKkTHO GyHKUMOHMpPYeT (YCTaHaBIMBAETCS,
3amycKaercs) B cpegax: Astra Linux 1.6.0, Astra Linux 1.6.9, - 3arpyskeHHbIX ¢ AApaMu:
generic, hardened.

5.3 Orcyreryior daxrel Hapymenus IIU «SETERE OCR» B. 1.0 cocTasa
NpeNyCTaHOBIEHHBIX cpeA: Astra Linux 1.6.0, Astra Linux 1.6.9, - sarpy>keHHBIX ¢ sgpamin:
generic, hardened.

5.4 He BoisBriens! ¢dakrel Hapymenus [TU «SETERE OCR» B. 1.0 TpeOOBaHUIN II.
17.3.2 poxymenTa «OmepauvoHHas CUCTeMa CIeNMaJbHOrO HasHaueHms: «Astra Linux
Special Edition». PyroBomctso mo KC3. UYacts 1» PYCB.10015-01 97 01-1,
SKCIUTyaTMPyeMOoro B cpenax: Astra Linux 1.6.0, Astra Linux 1.6.9, - 3arpyskeHHBIX C
afpaMu: generic, hardened.

5.5 TIN «SETERE OCR» B. 1.0 KoppekTHO yhansercs u3 cocrasa Astra Linux 1.6.0,
Astra Linux 1.6.9.

5 PesysbTaTsl MCIIBITAHMIA.
5.1 Tlo pesynbraramM NpPOBeEHNMS COBMECTHBIX MCIBITAHMI HA COBMECTMMOCT

ycratosneno, yro I «SETERE OCR» B. 1.0 u Astra Linux 1.6.0, Astra Linux 1.6.9

%
W

COBMECTMMBI 6e3 OrpaHnYeHniA.



6 BbIBOZBI.

6.1 I[IN «SETERE OCR» B. 1.0 coBmectumo Astra Linux 1.6.0 1 Astra Linux 1.6.9.

Ot OO0 «TBhU»

) UBuenxosr O.H.

SECURITY

\//4\ TECHNOLOGY R ESEARCH >

) Bumiaskosa T.O.




IIpunoxenue Ne 1

K IIporoxony 6582/2021

YcranoBka u ynanenue [T

Ycranoska TN

1 TTonroroBUTENBHBIE AEHCTBHS

Jist KoppekTHo#t paboTs! B 3IIC HE0OX0MUMO 3anphochL y pa3paldoTuuka ero
OTKPBITBIM KJTFOY M CKOIIUPOBATh €ro B Manky /etc/digsig/keys
$ cp tbi_pub.key /etc/digsig/keys/
TIOCJIE YE€r0 BHIIIOIHUTH IIepe3arpysKy.

Heobxomumo pacnakoBats npenoctasiennsiil apxus [T «SETERE OCR»
cpeacteamu OC.

2 Yeranoska [1IU B cpeny OC

Ycranoska [T «SETERE OCR» B cpeny OC npousBonuTcs
anmuHECTparopoM OC IOCPenCTBOM BBIIONHEHUS UM B Iipusioxkenun OC —
"Tepmunan-Fly" crenyrommx xomasn:

$cd 3arpyskwu/setere-ocr-22112021-beta-astra-sign-update3

$ sudo ./install.sh

B OC CH Astra Linux 1.6.9 ycraHOBKa Takyke OCYILECTB/ISeTCS afMUHUCTPATOPOM
OC nocpencTBoM OBOMHOrO Kiyka 1o ¢aily ¢ Ha3BaHuem «install.sh» B manke

«setere-ocr-22112021-beta-astra-sign-update3»
VYnanenue [T

Ynanenue I10 B cpene OC npounssonutes agmunucTparopom OC MOCPEACTBOM BEIIOTHEHHS

1M B npunoxkerud OC — "Tepmunan-Fly" ciexyromux koManm:

$cd 3a rpysku/setere-ocr-22112021-beta-astra-sign-update3

$ sudo .Juninstall.sh



B OC CH Astra Linux 1.6.9 ynaneHne Takxe 0CyIIECTBIAETCA II0CPEACTBOM
JBOMHOIO KJIMKA 110 (aiiily ¢ Ha3BaHHeM «uninstall.shy B mamke «setere-ocr-
22112021-beta-astra-sign-update3»

Ecnu manpredimee ucnomns3osanue [10 paspaborkn OO0 «TEW» ne

IUTAaHUPYETCS, OTKPBITHIA KIFOY pa3padoTyHKa TaK K& MOXKHO YIalIUTh

$ sudo rm /etc/digsig/keys/tbi_pub.key



IIpunioxenne Ne 1

k IIporokony 6582/2021

ITepeueHb MCIIONB30BAHHBIX COKPAIIEHNI U OIIpeIeIeHII

Astra Linux 1.6.0 - onepamuonHas cucrtemMa CIelUalbHOro Ha3HaueHus Astra
Linux Special Edition» PYCB.10015-01 (ouepennoe o6HoBenue 1.6);

Astra Linux 1.6.9 - onepanyoHHas cyCTeMbI CIIenyaJbHOrO HasHaueHus « Astra
Linux Special Edition» PVYCB.10015-01 (ouepemHoe o6HOBIeHME 1.6) C
YCTQHOBJIEHHBIM KYMYJISITUBHBIM  OIIEPAaTMBHBIM OOHOBJIEHVMEM 0e30IaCHOCTU

«BIOJIJIETEHD N° 20211008SE16» (onepatunoe o6HoBjeHMe 9);

ITN «SETERE OCR» B. 1.0 - mporpaMMHOIO u3eansi CUCTeMbl OIITUYECKOTO

pacrnosHaBaHus Tekcta « SETERE OCR» Bepcun 1.0.



