ITPOTOKOJI Ne 7104/2022
IIPOBeJIeHNMSI COBMECTHBIX UCIIbITAHNI MporpaMmMHoro usenus «Dr.Web Desktop Security
Suite / Dr.Web Security Space (a1s Linux)» Bepcunu 11.1 v orepaiyoHHO cHCTeMbI
CIIenaibHOro HasHauyeHus «Astra Linux Special Edition» PYCB.10015-01
(ouepenHoe ooHoBIIEHME 1.7)

r. MockBa 9 mapra 2022 .

1 Cocras Pabouelt rpyrmiibr

1.1 Pabouag rpynna B cocraBe: ToncTbix C. A. - PYKOBOZUTEJIS TPYIIILI IO TeCTUPOBAHUIO
Ha coBmecTumocTh ¢ [IO ormesna mo pabore ¢ TeXHOJIOIMYECKMMM IapTHEpamMM [erapTaMeHTa
BHepenus u conposoxgenuss OO0 «PycbBUTex-Acrpa» u ITpokanioka . C. - umskeHepa oTesia
10 paboTe C TeXHOJIOrMYeCKMMU TapTHEpaMy JellapTaMeHTa BHeapeHus u conpooxgenns 000
«PycBUTex-AcTpa».

2 IlpenmeT vicobITaHMIA

2.1 Pabouas rpymnma cocraBuiia HacTosimii [TpoTOKOI O TOM, YTO B Iiepuop, ¢ 4 1o 9 mapra
2022 r. 6bUIM TIIpOBelleHbl COBMECTHbIE UCHbITAHMS Mporpammuoro msmenus «Dr.Web Desktop
Security Suite / Dr.Web Security Space (mss Linux)» Bepcun 11.1 (manee — ITM), paspa6oraHHoro
OO0 «JlokTop Beb» 1 omepallMOHHON CUCTEMbI CIIeLMaJbHOro HasHaueHus «Astra Linux Special
Edition» PYCB.10015-01 (ouepennoe o6Hosnenne 1.7) (manee Astra Linux 1.7.0) u Astra Linux
1.7.0 ¢ ycTaHOBJIeHHbIM OIepaTUBHbIM OOHOBJIeHMeM 6esomacHoctu BIOJIJIETEHB Ne 2021-
1126SE17 (nanee Astra Linux 1.7.1), paspa6orannoit OO0 «PycBUTex-Actpa».

3 O6BEKT UCITbITAHUNI

3.1 Ha wucnoblTanust 6bUT TIpefoCTaB/ieH yCTaHOBOYHbIN (aitn «drweb-11.1.1-av-linux-
amd64.runs.

4 XoJ MCIIbITaHUN

4.1 Ilpouecc ycranoBku u ynasenus [TV ommican B I[Tpuioskenum Nel.

4.2 B xoze COBMECTHBIX UCIBITAHUI ObLIN TIPOBEIeHbI IIPOBepKU byHKUMOHMpoBauus ITH ¢
Astra Linux 1.7.0 u Astra Linux 1.7.1 B o6béme, ykaszanHom B Ta6uiie 1.

4.3 B xope ucnblTaHMil ObUIM IIpOBeleHbI IpoBepku Astra Linux 1.7.0, sarpyskeHHOM ¢
SIIpaMu:

«generic» u «hardened» Bepcun 5.4.0-54.

u Astra Linux 1.7.1 3arpyskeHHO C sigpamu:

«generic» Bepcuit: 5.4.0-81, 5.10.0-1045;

«hardened» Bepcumii: 5.4.0-81, 5.10.0-1045.

4.4 B xopme COBMECTHBIX MCIBITAHUI, TPOBEPKU IPOBOAMINCH IIPU aKTUBALMM IPOGHOI,
TPUALATUIHEeBHOM nuitensum 1.

Tabmuna 1 — Ilepeuenb nposepok Astra Linux 1.7.0 n Astra Linux 1.7.1

No Pesynbrar ucCbITaHUIn

1/ HanmeHoBaHe nipoBepku Astra Linux | Astra Linux

11 1.7.0 1.7.1
Brinonxnenne TpeboBaHUIA o pas. 17.2 JOKYMEHTa

<<OnepauM0HHa51 CuUCTeMa CIelMaJbHOro HasHaueHUst «Astra

: Linux Special Edition». PyxkoBogctso no KC3. Yacry 1» YCRAIRED R
PYCB.10015-01 97 01-1.
9 Veranoska IIM B cpeme Astra Linux 1.7.0 u Astra Linux 1.7.1, VelelHo VeHelHo

3arpy)kKeHHbIX C SapaMu «generic» u «hardened».

3 | Coorsercrsue IIpelyCTAHOBJIHHO/  OIepALMOHHO} cucTempl| YCIHEIIHO | VCIemrHo
oucTpubytuBy. IlpoBepka BBINONHSIACH C  MCIOJIb30BaHMEM




yTuuThel «fly-admin-int-check».

3anyck IIM B cpeme Astra Linux 1.7.0 u Astra Linux 1.7.1,

) Yeremuo YermenHo
3arpy>kKeHHbIX C simpamu «generic» u «hardened».

5 Voanenne ITM u3 cpeppr Astra Linux 1.7.0 u Astra Linux 1.7.1,

; VYerelso YcnenHo
3arpy>keHHbIX C sipamMu «generic» u «hardened».

Beoironnennue tpe6oBanmit 1. 17.3.2 mokymenTa «OmnepanyoHHas
6 |cucTema crHenyasbHOrO HasHauenus «Astra Linux Special| VYememrno YcneniHo
Edition». PykoBogcrso o KC3. Yacrs 1» PYCB.10015-01 97 01-1

5 ITpoBepka GYHKIMOHUPOBAHMS

5.1 1IN xoppekrHO (yHKuMOHMpPYeT B cpemax Astra Linux 1.7.0 u Astra Linux 1.7.1,
3arpy>kKeHHbIX ¢ sgapamm «generic» u «hardened» 1 HaCTPOEHHBIX B COOTBETCTBMM C Ioppasz,. 17.2
nokymenTta «OnepanyoHHasi CHUCTeMa CIIennajbHOro HasHaueHus «Astra Linux Special Edition».
Pykosopcrso o KC3. Yacts 1» PYCBE.10015-01 97 01-1.

5.2 TIN KOppeKTHO yCTaHaBIMBAaeTCs, (QYHKUMOHMpPYeT, yiaaseTcs B cpemax Astra Linux
1.7.0 u Astra Linux 1.7.1, 3arpy>xeHHbIX ¢ simpamu «generic» u «hardened».

5.3 OrcyrerBytor dakrel Hapyinerus [T nenoctHocTu coctaBa Astra Linux 1.7.0 u Astra
Linux 1.7.1, sarpyskeHHbIX C simpamu «generic» u «hardened».

54 He BpiBieHpl (GakTbl Hapyuienus I rpe6oBaHmii 1. 17.3.2 moKyMeHTa
«OrnepaloHHas cucTeMa CIielMaabHOro HasHaueHust «Astra Linux Special Edition». PykoBopcTBo
o KC3. Yacts 1» PYCB.10015-01 97 01-1, skcrutyarupyemoro B cpenax Astra Linux 1.7.0 n Astra
Linux 1.7.1, sarpy>keHHbIX C siipamu «generic» u «hardened».

Brison

IIporpammuoe mspenme «Dr.Web Desktop Security Suite / Dr.Web Security Space (g
Linux)» Bepcunm 11.1 npurogHo K npumeHennio ¢ Astra Linux 1.7.0 u Astra Linux 1.7.1.

OT1 OO0 «PycBUTex-Acrpa»




ITpunoskenue Ne 1
K IIporokosmy Ne 7104/2022

YcraHoBKa u ygasienue [T

1 Ycranoska IT1

1.1 3arpysute MHCTA/UISIIMOHHBIN (aiii ¢ obunmanbHOro canrta kommnadum «Jlokrop Be6» u
COXpaHMTE €ro Ha >KeCTKMII [MCK KOMIIbIOTepa B JIOOOM YHOOGHBIM ¥ JOCTYIHBIA KaTasor
(narmpumep, /home/<username>, rge <username> — UM TeKYIero MoJIb30BaTesis).

1.2 TlepeiinuTe B KaTajor C COXpaHEHHbIM (aijloM M paspeliuTe ero MCIOIHeHue, U
BBITIOJTHUTE KOMaH/IbI:

$ sudo su

# chmod +x drweb-11.1.1-av-linux-amd64.run

1.3 3amycTuTe €ro Ha UCIONHEeHMe KOMAaHIOM:

# /drweb-11.1.1-av-linux-amdé4.run

2 Ynoanenne 111

2.1 Ina ynanenust I1M BoIOIHNTE KOMaH/IbI:
# /opt/drweb.com/bin/remove.sh

#rm -r /opt/drweb.com



ITpunoxenne Ne 2
K IIporokoiy Ne 7104/2022

IlepeueHn MCIIOIb3yeMbIX COKPALEHUI Y OIIPe/e/Ie i

Astra Linux 1.7.0 - omepanmoHHas cucTreMma CHelMaJbHOro HasHaueHMs] «Astra Linux
Special Edition» PYCB.10015-01 (ouepentoe o6Hoenue 1.7);

Astra Linux 1.7.1 - Astra Linux 1.7.0 ¢ ycTaHOB/IEHHBIM OIl€pPaTUMBHBIM OOGHOBJICHMEM
6eszonacHocty BIOJIJIETEHD Ne 2021-1126SE17;

1M - nporpammHoe usnenne «Dr.Web Desktop Security Suite (Linux)» sBepcun 11.1.



